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학회소식  1

학 회 소 식

• 제 1차  이사회 및 신년회 개최
 ․일  시 : 2019년  1월  18일(금)

 ․장  소 : 학회 사무국 

 ․의  제 : 2019년 학회 임원 취임동의서 및 위촉장 수여, 학회 연구회 보고,  2019년 학회 학술행사 계

획 안 및 2019년 사업계획 안 보고, 학회 회의 일정 안, 학회 임원 종신회비 납부 독려, 학회 

운영규정 개정 및 보완, 해외 지부 및 국내SW 중심대학 MOU 협의, 연구회 및 국내/외 지부 

활성화, 신임이사 추천, 기타

• Vol.13 Issue.1 KSII Transactions on Internet and Information Systems
 ․발간일자 : 2019년 1월 31일

 ․게재논문편수 : 25편

• 제 2차 운영위원회 개최
 ․일  시 : 2019년 2월  15일(금)

 ․장  소 : 학회 사무국 

 ․의  제 : 2019년 춘계학술대회 진행사항 보고 – 동국대학교(서울캠퍼스), APIC-IST 2019- 중국 북경

공업대 진행사항 보고, 학술지 보고사항 ( TIIS & JICS )보고, 학회지(20권 1호 / 2호) 권별 

주제 및  발간 일정계획 논의, 학회 정보화사업 진행사항 보고 , 학회 홈페이지 리뉴얼,  

2019년 3월 말 서비스 개통, 학회 연구용역 및 과제 진행보고, ICONI 2019 진행사항 보고, 

제주대(SW 중심대학) & KSII 동계워크샵 2019년 2월 8일 ~9일, 베트남 하노이대학 연구센

터 MOU 체결, 기타

• Vol.20 No.1 인터넷정보학회논문지(JICS)
  ․발행일자 : 2019년 2월 28일

  ․게재논문편수 : 13편



2  한국 인터넷 정보학회(제20권 제1호)

• Vol.13 Issue.2 KSII Transactions on Internet and Information Systems
  ․발간일자 : 2019년 2월 28일

  ․게재논문편수 : 33편

• TIIS EIC / AE 편집위원회 개최
 ․일  시 : 2019년  2월  28일(금)

 ․장  소 : 학회 사무국 

• 제 3차 이사회 개최
 ․일  시 : 2019년  3월  15일(금)

 ․장  소 : 학회 사무국 

 ․의  제 : 2019년도 춘계학술대회 진행사항 보고, APIC-IST 2019 진행사항 보고, 학술지 진행사항 

            보고 (TIIS & JICS)보고, TIIS 편집위원회 회의 보고 (219.2.28), TIIS Editors 1년 임기로 학회

            장 위촉 및 홈페이지 공지, TIIS 마일리지 운영, Plagiarism rate check- iTenticate 20%이하 

            논문만 Scholaone 투고 접수, TIIS Publish 30%이하 등, JICS 2019년 특별논문모집, 향후 심

            사비의 차별화 방안 마련, 논문게재료 조정 논의, 학회지 20권 1호 주제: 핀테크(Fintech) - 

            기반기술, 결재서비스, 보안, 법과제도, 기타, 2019년 추계학술대회 개최지 부경대학교 조직

            위원장 김창수교수 (부경대), 학술위원장 김수균교수 (배제대)  김지환교수 (서강대) 위촉,

            보안뉴스 기고현황 보고, 제2회 SW 창의력 경진대회 진행사항 보고, 기타 

• Vol.13 Issue.3 KSII Transactions on Internet and Information Systems
  ․발간일자 : 2019년 3월 31일

  ․게재논문편수 : 35편

• 2019년도 한국인터넷정보학회 춘계학술발표대회 개최
  ․일  시 : 2019년 4월 26일(금) ~ 27일(토)

  ․장  소 : 동국대학교 서울캠퍼스 사회과학관

  ․주  최 : 사단법인 한국인터넷정보학회

  ․주  관 : 동국대학교 서울캠퍼스

  ․후  원 : SK스토아(주), ㈜카카오, ㈜LGCNS, ㈜아이티센



학회소식  3

한국인터넷정보학회 제39회 임시총회 및 춘계학술발표대회는 동국대학교 서울캠퍼스에서 4월 26일~27

일 양일간 개최 되었으며, 회원들의 빛나는 연구업적과 성공적인 개발 사례, 생생한 기업현장의 경험이 

담긴 알찬 논문 100여편 발표되었습니다.
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• Vol.13 Issue.4 KSII Transactions on Internet and Information Systems
  ․발간일자 : 2019년 4월 30일

  ․게재논문편수 : 27편

• Vol.20 No.2 인터넷정보학회논문지(JICS)
  ․발행일자 : 2019년 4월 30일

  ․게재논문편수 : 12편



6  한국 인터넷 정보학회(제20권 제1호)

• 제 4차 운영위원회 개최
 ․일  시 : 2019년  5월  17일(금)

 ․장  소 : 학회 사무국 

 ․의  제 : APIC-IST 2019 진행사항 보고, JICS 편집위원회 회의결과  보고 (219.5.16), 논문 투고료 및 

게재료 개편 안 (확정), JICS 특별논문 모집- 4차 산업혁명으로 인한 인터넷기술 및 서비스 

ICONI 2019 진행사항 보고, 학회 홈페이지 영문화 작업, 글로벌지부 및 MOU 정보공유, 기타

• Vol.13 Issue.5 KSII Transactions on Internet and Information Systems
  ․발간일자 : 2019년 5월 31일

  ․게재논문편수 : 29편

• 제 5차 이사회 개최
 ․일  시 : 2019년  6월  14일(금)

 ․장  소 : 학회 사무국 

 ․의  제 : APIC-IST 2019 진행사항 보고, 학술지 진행사항(TIIS & JICS) 보고, 과총 국제학술지/ 국내학

술지 지원 선정 (과기부 / 교육부), 2019년 추계학술대회 진행사항 보고, 개최일정(11월 2일 

~3일) 확정, ICONI 2019 진행사항 보고, ICONI 2019 홈페이지 6월말 오픈,  2019년 학회 임

원 워크샵 일정 논의, 기타

• Vol.13 Issue.6 KSII Transactions on Internet and Information Systems
  ․발간일자 : 2019년 6월 30일

  ․게재논문편수 : 30편

• Vol.20 No.3 인터넷정보학회논문지(JICS)
  ․발행일자 : 2019년 6월 30일

  ․게재논문편수 : 14편
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• The 14th Asia Pacific International Conference on Information Science and 

Technology (APIC-IST 2019) 

June 23-26, 2019, Beijing, China (http://www.apicist.org/2019)
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LDA를 통한 국내 핀테크 연구동향 분석

박 건 철1

end 󰁲 목  차 󰁲
1. 서   론
2. 이론적 배경   
3. 데이터 수집 및 분석 방법

4. 분석 결과
5. 결   론 

1. 서   론

금융(Finance)과 기술(Technology)의 합성어인 핀테

크는 모바일, SNS, 빅데이터 등 다양한 정보통신기술

을 활용하여 금융서비스의 혁신을 추구하는 새로운 

유형의 기술과 서비스를 의미하며[1], ‘새로운 사업모

델, 업무, 생산, 서비스 등을 창출하여 금융시장, 금융

기관 및 서비스에 실질적인 영향을 미치는 기술 기반

의 금융혁신’으로 정의할 수 있다[2]. 

광대역 인터넷의 보급과 함께 금융서비스가 인터넷

을 기반으로 확산된 것(e-banking)을 필두로 2000년대 

초반 모바일의 확산(m-banking)이 금융의 디지털화를 

이끌었다면, 2010년 이후 진행된 스마트기기의 대중화

는 과거 금융기관 중심의 금융서비스 혁신 주체를 

ICT업계로 전이시키며 핀테크라는 이름으로 빠르게 

확산되고 있다. 이에따라 대면 중심으로 이루어지던 

전통적 금융서비스에서 벗어나 스마트기기 등 온라인 

플랫폼을 활용하여 사용자 편의성 및 접근성을 대폭 

향상시킨 간편결제 및 송금, P2P금융, 크라우드펀딩, 

가상화폐, 로드어드바이저 등 다양한 유형의 핀테크서

비스가 금융서비스와 산업의 혁신을 제고하고 있다.

전 세계 핀테크 시장 거래 금액은 그림 1과 같이 

2017년 3조 6천억 달러 규모에서 2023년 9조 7천7백

억 달러 규모까지 증가할 것으로 예측되고 있으며, 핀

테크 플랫폼을 이용한 개임금융과 중소기업금융 사용

1 서울디지털재단 정책연구팀 책임연구원 

자도 지속적으로 증가할 것으로 예측되고 있다[3]. 

(그림 1) 전 세계 핀테크 거래 규모 추이[3]

하지만 우리나라의 경우 전통적인 ICT 강국으로 

높은 인프라 수준을 바탕으로 인터넷 뱅킹 등 ICT 기

반의 금융서비스가 빠르게 확산된데 반해 새롭고 편

리한 금융서비스 등 대안적 금융서비스에 대한 필요

성이 상대적으로 낮았기에 스마트 환경을 중심으로 

한 금융 인프라 전환이 상대적으로 지연되었으며, 금

융 인프라의 선제적 구축이 핀테크 혁신으로 이어지

지 못하여 주요국에 비해 핀테크 산업의 성장이 다소 

지연되었다. 우리나라는 ‘2019 세계 핀테크 수용지수

(Global Fintech Adoption Index 2019)’에서 중국(1위, 

87%), 인도(2위, 87%), 러시아(3위, 82%)에 이어 전체 

전체 14위(67%)에 그치고 있으며[4], 이는 오히려 

2017년 12위에 비해 두단계 떨어진 결과여서 국내 핀

테크 산업의 활성화를 위한 발전 방향의 모색이 시급
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한 상황이다. 

따라서 본 연구에서는 이러한 산업적, 정책적 수요

에 부합하는 학술적 방향성을 제시하기 위해 국내 등

재지(KCI)에 게재된 핀테크 관련 연구들의 제목과 초

록을 수집하여 텍스트마이닝 기법 중 하나인 LDA 기

반의 토픽모델링을 통해 국내 핀테크 연구의 연구 주

제를 유형화하고 연구 동향을 파악하고자 한다. 

2. 이론적 배경

2.1 핀테크의 성장배경과 금융서비스 혁신

모바일을 필두로 한 고도화된 네트워크 환경 및 스

마트기기 중심의 ICT사용자 경험 재편은 핀테크의 성

장의 직접적 배경으로 작용하였다[5]. 장병열[6]은 표1

과 같이 핀테크의 등장 배경을 12가지 이슈를 기반으

로 설명하고 있는데, 특히 스마트폰의 확산과 함께 언

제, 어디서나 높은 사용자 편의성을 기반으로 서비스

를 이용하고자 하는 사용자 욕구의 증대로 다양한 금

융 애플리케이션이 출현하였으며, 최근 인공지능, 빅

데이터, 블록체인 기술의 진화는 이러한 현상을 가속

화하여 P2P송금, 인터넷은행 등 금융서비스 혁신을 

촉진하고 있다. 아울러 이러한 서비스 혁신은 면대면

으로 이루어지던 전통적인 금융서비스의 유형을 온라

인 기반으로 다변화하여 금융분야의 핵심인 지급결제, 

송금, 대출, 투자 및 자산관리, 화폐, 금융정보 등 전

통적인 금융서비스의 주체가 ICT서비스와 융합되어 

새로운 부가가치를 창출하고 있다.

초기 결제 및 송금 영역에서 시작된 핀테크 서비스

는 대출, 증권 및 자산운용 분야 뿐 아니라 보험분야

까지 확대되며 금융 전반으로 확대되고 있다. 또한 최

근에는 블록체인, 빅데이터 및 인공지능 등 신기술의 

확산이 가속화됨에 따라 이러한 기술을 결합하여 SNS

정보분석을 활용한 신용평가(예: 미국의 Social Credit 

Score)나 사기예방(Fraud Detection System)과 같은 기

존의 금융서비스와는 전혀 다른 방식의 서비스들도 

출연하고 있다. 

구분 내용

금융위기
금융위기 이후 영업이익이 급감하면서 기존 
금융 상품과 서비스의 한계를 절감하고 새
로운 성장동력으로 핀테크를 주목

모바일 
기술

많은 상업 거래가 모바일로 전환됨에 따라 
스마트폰을 이용한 금융거래의 수요 증가

화폐 개념의 

변화

물리적 실체를 교환하던 것에서 전자 데
이터 상의 수치를 전송하는 것으로 화폐 
개념이 변화

빅데이터
빅데이터 기술의 발전으로 데이터 처리가 
불가능했던 금융 데이터를 활용한 새로운 
비즈니스 모델 모색

개별화 금융 

서비스 요구

금융상품의 복잡도가 증가하면서 금융소
비사 개인에게 최적화된 서비스에 대한 
요구가 증대하고 빅데이터 기술로 이를 
해결하려는 움직임이 등장

금융 규제 
완화

선진국에서 먼저 핀테크 서비스가 등장하자 
국내에서도 핀테크에 대한 규제 완화 추진

금융 생산성 

향상
정보통신기술을 이용해서 저비용 실시간
으로 서비스 제공 가능

금융 롱테일
기존의 금융서비스에서 소외되었던 소액 
금융과 소액 대출에 대한 서비스 가능

데이터 수익 

창출
광고나 3자에 대한 데이터 판매 등을 통
해 수익 창출 가능

금융사기 
예방

금융 데이터에 대한 보호가 중요해짐

금융인프라 
교체

P2P 네트워크나 비트코인 등 기존의 금융 
인프라 외에 새로운 인프라 등장

금융기관 
이탈

P2P 대출 등 새로운 금융 서비스의 등장으로 기
존의 금융기관의 비즈니스 모델을 파괴하거나 
기존 소비자의 금융기관 이탈을 촉발

(표 1) 핀테크의 등장배경[6]

2.2 LDA(Latent Dirichlet Allocation)

LDA 분석은 자연어 처리를 위한 대표적인 알고리

즘 중 하나로 주어진 문서에 대하여 각 문서에 포함

된 주제들을 도출하는데 있어 디리클레 분포를 이용

하여 확률적으로 추론하는 분석 방법이다[7]. LDA는 

하나의 문서는 여러 주제로 구성되고, 문서가 포함하

는 주제들의 확률적 분포에 따라 주제를 구성하는 단

어의 분포 역시 확률적으로 결정된다는 가정하에 그

림 2와 같이 사전에 각 주제에서 도출할 수 있는 주

제별 단어수 확률 분포를 가정하고, 이를 바탕으로 주

어진 문서에서 발견된 단어수 분포를 무작위 과정

(Random Process)에 의해 분석함으로써 해당 문서가 
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어떤 주제들을 내포하는지를 예측할 수 있다. 따라서 

LDA분석은 자연어 기반 문서의 주제를 유형화하는 

텍스트마이닝 분석 중 하나인 토픽모델링의 분석 알

고리즘으로 주로 적용되고 있으며, 특히 최근 연구동

향을 분석하는데 활용되고 있다[8, 9].

(그림 2) LDA의 그래프 모형[7]

3. 데이터 수집 및 분석 방법

3.1 데이터 수집

본 연구에서는 국내 핀테크 관련 연구 동향을 분석

하기 위해 한국학술지인용색인(KCI) DB를 통해 “핀테

크” 또는 “F(f)intech” 를 제목 및 핵심키워드에 포함

하고 있는 논문들을 모집단으로 구축한 후 제목과 초

록, 발행연도 등의 정보를 수집하여 핀테크 분야에 대

한 그동안의 국내 연구동향을 분석하고자 한다.

한국학술지인용색인 DB의 경우 2015년부터 현재

(2019년 5월)까지 총 326편의 핀테크 관련 논문이 수

집되었으며 이중 학술대회 발표논문과 기관보고서를 

제외한 총 322편의 등재지 게재 논문을 최종 분석 대

상으로 선정하였다. 

3.2 분석방법

본 연구의 경우 핀테크와 관련된 연구동향을 분석

하는 것으로서 이를 위해 수집된 322개의 논문의 내

용을 가장 함축적으로 요약하고 있는 제목과 초록 컬

럼만을 분석의 대상으로 하였다. 먼저 수집된 논문 정

보에서 제목과 초록 컬럼을 병합하였으며, 기본적인 

전처리 과정을 진행하였다. 전처리 과정은 Python 3.4

를 통해 진행하였으며, 띄어쓰기 공백과 모든 구두점

을 제거하여 연속하는 단어의 열로 분할하는 토큰화

(Tokenize)작업을 수행하였다. 또한 전체 문서에서 명

사만을 추출하였으며, 사전에 특수 문자 등과 분석에 

불필요한 불용어(Stopwords)를 제거하고 동일 의미 단

어를 하나의 단어로 변환하는 작업을 수행하였다. 

이러한 과정을 통해 3055개의 단어노드가 구성되었으

며, 이를 NetMiner 4.2를 활용하여 LDA 적용 및 주제도

출, 네트워크 분석 등의 기본적인 분석을 수행하였다. 

4. 분석 결과

4.1 핀테크 연구 핵심 키워드

기초적인 전처리 과정을 통해 수집된 3055개의 단

어노드에 대한 빈도분석 결과 가장 빈번히 언급된 단

어는 그림 3과 같이 기술, 결제, 은행, 산업, 규제, 인

터넷, 모바일, 정보, 전문, 시장의 순으로 나타났다. 아

울러 이들 상위 단어들의 연도별 발생 패턴을 분석한 

결과 그림 4와 같이 나타났다. 

(그림 3) 핀테크 워드클라우드 

(그림 4) 상위 10개 단어들의 연도별 발생 패턴
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2015년 초기에는 (지급)결제(97건)와 모바일(91건)의 

비중이 가장 높은데 반해, 2019년에는 규제(76건)의 

비중이 높아 초기 기술중심분야에서 점차 연구의 중

심이 규제개선 등 정책적 요소로 변화되고 있음을 파

악할 수 있다. 

4.2 핀테크 연구 핵심주제 도출

NetMiner 4.2의 LDA 패키지를 통해 핀테크와 관련

된 연구주제를 분석한 결과 국내 핀테크 관련 연구는 

그림#와 같이 총 11개의 군집으로 형성되었다. 일반적

으로 연구의 경우 한 연구 논문이 하나의 주제를 중

심으로 연구가 진행되기에 주제의 유형화에 있어 단

순 빈도로만 판단할 경우 논문의 분량이나 한 논문에 

출현하는 단어의 빈도수에 따라 주제도출에 편향이 

발생할 위험이 있다. 따라서 본 연구에서는 연구주제

의 유형화를 위해 TF-IDF 값을 기준으로 국내 핀테크 

연구의 주제들을 유형화 하였다. 유형화된 11개 주제

에 대해 각 주제에 포함된 핵심 키워드를 바탕으로 

11개 주제에 대한 명명(Naming) 작업을 수행하였으며 

그 결과는 표 2와 같다. 

분석 결과 국내 핀테크 연구주제 중 가장 많은 부

분을 차지하는 연구주제는 핀테크 사용자들의 서비스 

수용 과정에 관한 연구(Topic 4, 16%)로 나타났다. 아

울러 이들 연구는 수용의도, 사용자 특성, 수용과정에

서의 지각된 위험, 신뢰형성, 지속적 사용의도 등 다

양한 세부주제의 연구가 진행되었음을 알수 있다. 다

음으로는 송금 등 핀테크 플랫폼에서의 국가간 경쟁

(Topic 7, 14%)에 관한 연구와 인공지능 기반의 플랫

폼 비즈니스 모델(Topic 11, 13%)연구가 뒤를이었다. 

아울러 시간에 따른 연구주제의 변화 패턴을 분석

한 결과 연구 초기인 2015년의 경우 공인인증서 제도

와 관련하여 대체 인증 수단에 관한 연구(Topic 6)이 

가장 많은 부분을 차지하였지만 2016년을 기점으로 

연구비중이 점차 감소하여 최근에는 단 한건의 관련 

연구도 진행되지 않은 것으로 나타났다. 반면 사용자 

중심연구(Topic 4)와 가상화폐 및 블록체인 관련 연구

(Topic 10), 인공지능 알고리즘을 활용한 플랫폼 비즈

니스 관련 연구(Topic 11)은 꾸준히 증가하고 있는 것

으로 나타났다.  

주제 및 
비중

키워드

Topic 1 : 
6%(19)

전자, 지급, 사이버, 상품, 구조, 상거래, 사고, 
접근, 통신, 동의

전자상 거래에서의 지급 결제 및 사고 예방

Topic 2 : 
8%(25)

은행, 전문, 분리, 은산, 뱅크, 영업, 자본, 업무, 
은행법, 제한

은산분리 및 인터넷 전문은행

Topic 3 : 
7%(24)

대출, 투자, 투자자, 크라우드 펀딩, 자금, 자본, 
플랫폼, 소액

크라우드펀딩 및 소액 투자/대출 플랫폼

Topic 4 : 
16%(53)

의도, 수용, 특성, 위험, 지각, 신뢰, 사회, 모형, 
지속, 기대

사용자 수용 모델 연구

Topic 5 : 
9%(29)

효과, 뱅킹, 고객, 경험, 온라인, 페이, 비용, 
수수료, 전략, 브랜드

디지털페이먼트 수수료 및 고객 전략

Topic 6 : 
12%(39)

인증, 인식, 평가, 본인, 생체, 방법, 바이오, 
공인, 안전, 확인

공인인증의 대체수단으로서의 인증 다변화

Topic 7 : 
14%(44)

중국, 미국, 경쟁, 한국, 송금, 지원, 융합, 해외, 
감독, 논의

국가간 송금 및 핀테크 플랫폼 주도권 경쟁

Topic 8 : 
4%(12)

보험, 의무, 회사, 규정, 책임, 설명, 행위, 사항, 
거래법, 인정

보험거래에서의 의무 규정

Topic 9 : 
4%(13)

스마트, 투자, 알고리즘, 분산, 과정, 규모, 
신뢰, 원장, 공개, 서버

스마트 투자/분산 알고리즘

Topic 10 
: 7%(23)

화폐, 블록체인, 가상, 비트코인, 암호, 통화, 
수단, 혁명, 무역, 디지털

가상화폐 및 블록체인

Topic 11 
: 13%(41)

모델, 비즈니스, 전략, 글로벌, 플랫폼, 혁명, 
가치, 성공, 구축, 인공지능

인공지능 기반의 플랫폼 비즈니스 모델

(표 2) 핀테크 연구주제 유형화 및 관련 키워드

(그림 5) 연구주제의 연도별 변화 패턴
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5. 결론 및 시사점

본 연구에서는 국내 핀테크 관련 연구동향을 파악

하기 위해 한국학술지인용색인 DB에서 수집한 총 

322개 논문의 제목과 초록을 LDA 분석을 통해 분석

하여 국내 핀테크 관련 연구주제를 유형화하고 연도

별 동향을 분석하였다. 

국내 핀테크 관련 연구주제는 총 11개로 유형화 되

었으며, 사용자 관점에서 서비스 수용의도 및 수용과

정과 사용자들이 인지하는 위험 요인, 신뢰형성 등을 

연구한 논문이 가장 많은 비중을 차지하는 것으로 나

타났다. 다음으로 중국, 영국, 미국 등 핀테크 플랫폼 

주도권 경쟁에 관한 연구와 바이오인증 등 공인인증

서의 의무사용 폐지에 따른 대체 인증수단에 관한 연

구가 주를 이루었으며, 최근에는 인공지능알고리즘을 

이용한 비즈니스 전략에 관한 연구와 가상화폐 및 블

록체인 관련 연구가 증가한 것으로 나타났다. 

비록 전체 기간 중 비중은 Topic 6(공인인증서 대

체 인증수단)이 상당량을 차지하고 있으나 2016년을 

기점으로 연구 비중이 점점 줄어 2019년에는 단 한건

의 연구도 진행되지 않아 핀테크 확산 초기 공인인증 

의무사용으로 인한 사회적 이슈는 점차 핀테크 분야

에서 안정화되고 있는 것으로 판단할 수 있다. 반면 

인공지능, 블록체인 등 신기술에 대한 연구가 최근 늘

어나는 것으로 판단할 때 이러한 신기술을 이용한 새

로운 유형의 서비스 개발과 이를 지원할 수 있는 정

책적 기반의 마련이 국내 핀테크 산업의 활성화를 위

해 필요할 것으로 판단된다. 
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핀테크와 인슈테크의 교육정보 조사 및 분석
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4. 결   론

1. 서   론

최근, 인공지능, 빅데이터, 블록체인 등 기술의 급격

한 발전은 산업혁명에 버금가는 충격을 주고 있다. 2012

년 독일의 ‘인더스트리 4.0’, 2016년 세계경제포럼(일명 

‘다보스 포럼’), 그리고 일련의 크고 작은 국내외 행사에

서 ‘4차 산업혁명’ 용어를 접하는 것은 어렵지 않다.

전 세계적으로 저성장의 경제 상황이 예측되는 현실

에서 미국과 중국의 무역전쟁은 자원, 기술, 환율, 금융, 

정치, 안보 등 전 분야로 확대되고 있다. 미국과 중국이 

오래지 않아 적절한 타협안을 이루더라도 세계 경제의 

불확실성은 여전할 것으로 예상된다. 한국, 중국, 일본 

등 아시아 같은 지역별 경제 블록별 다양한 형태의 보호

무역이 행해지는 것은 공공연한 사실이기 때문이다.

자유무역 기반으로 눈부신 경제 성장을 이룬 우리나

라의 경우에 현재의 세계 경제 상황은 매우 불리하다. 

특히, L자형 저성장이 추측되는 우리나라 현실에서 생

산인구의 급격한 감소와 노령화는 더 치명적이다. 경쟁

국들과 차별화된 기술혁신을 이루지 못한다면 매우 심

각한 경제 상황을 맞을 수도 있다.

세계 각국은 특히 인공지능 기술을 발전하기 위해 경

쟁적으로 노력 중이다. 4차 산업혁명의 핵심인 인공지능 

기술은 산업의 ‘디지털라이제이션(Digitalization)’에서 

매우 매력적이지만, 노동 시장에는 매우 위협적인 영향

을 준다. 인공지능 기술은 로봇공학, 생명공학 등과 융

1 안산대학교 금융정보과 교수 

합되어 인간의 육체적인 노동과 정신적인 노동을 대체

할 수 있기 때문에 사회 전반의 기본적인 시스템에 영향

을 주고 있다.

한국의 현 노동 시장을 보면, 많은 산업 분야에서 일

자리 소멸을 두려워할 정도로 ‘디지털라이제이션’이 꾸

준히 이루어지고 있다. 물론, 법과 제도가 보장받는 인

간의 업무영역이 존재하지만, 기술의 발전은 새로운 업

무 영역의 개척 필요성을 증대시키고 있다. 금융과 보험 

산업 또한 인공지능이 이끄는 ‘디지털라이제이션’에서 

예외는 아니다. 그 어느 산업보다 경제적인 흐름에 가장 

민감하게 반응하는 산업이기 때문이다[1-2]. 따라서 현

재 금융과 보험 분야는 인공지능, 블록체인, 빅데이터, 

로보어드바이저, 머신러닝, 딥러닝, 가상현실, 그리고 증

강현실 등에 매우 큰 관심을 두고 있다[3].

현재 금융과 보험 산업에서 가장 중요한 화두는 금융

업과 보험업의 정보기술 융합이다. 각각 핀테크(Fintech)

와 인슈어테크(Insuretech)라는 용어로 대변한다. 핀테크

는 금융과 기술의 합성어로, 결제, 송금, 대출, 자산관리, 

크라우드펀딩 등 각종 금융 서비스와 관련된 기술을 말

한다. 인슈어테크는 핀테크의 한 영역으로, 인공지능, 사

물인터넷, 빅데이터 등의 정보기술을 활용한 혁신적인 

보험서비스를 말한다[4].

대표적인 규제 산업인 금융은 국가, 기업, 그리고 가

계 입장에서 고민해야 할 많은 문제를 던진다. 그 문제 

해결의 기본은 금융 교육의 확산과 성숙에 달려 있다. 

특히, 금융 산업의 최근 변화는 금융 교육을 한 차원 더 

성장시켜야 함과 동시에 혁신적인 디지털 금융인력 양
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성에 국가의 정책이 선제적으로 대응해야 할 필요가 더

욱 시급해졌다.

최근 핀테크와 인슈어테크 분야에 대해 정규 교육과

정, 비정규 교육과정이 활발히 개발되고 있다. 또한, 정

부 차원에서도 핀테크와 인슈어테크 분야의 인재양성에 

예산 투입과 정책적인 결정이 이루어지고 있다. 전국의 

많은 금융 관련 학과 또한 교육과정에 핀테크와 인슈어

테크를 어떻게 반영해야 할지를 고민하고 있다. 본 학과

에서도 핀테크 외에 이번 연도에 인슈어테크 교과목을 

개설해서 2학기부터 운영한다.

본 연구는 2017년 빅데이터 교육과정 개설을 위한 선

행 연구[5]의 후속 연구로 수행했다. 핀테크와 인슈어테

크에 대한 교육 프로그램 개발은 금융 관련 학과에서 시

급한 문제이다. 따라서 현업에서 이루어지고 있는 핀테

크 및 인슈어테크와 관련한 교육 정보를 범위, 대상, 수

준별로 구분해서 체계화시킬 필요가 있다.

본 논문은 이전 연구[5]를 중심으로 금융, 증권, 보험 

등 업권별 대표 교육기관의 교육과정을 조사하고 분석

해서 현 학과의 교육과정을 핀테크 및 인슈어테크 분야

로 확대하는 것이 주된 목적이다. 본 조사 및 분석의 결

과는 금융 관련 학과들이 핀테크와 인슈어테크를 교육과

정 개편에 반영할 때 많은 도움을 줄 것으로 기대한다. 

본 논문의 구성은 다음과 같다. 2장에서는 핀테크와 인

슈어테크에 대해 살펴보고, 3장에서는 정부 정책 방향과 

비정규 교육기관의 핀테크 및 인슈어테크의 교육과정을 

조사하고 분석한다. 마지막 장에서는 결론을 기술한다.

2. 핀테크와 인슈어테크

글로벌 컨설팅 회사인 EY(Ernst & Young)는 최근 각

국의 2019년 핀테크 도입 지수를 조사해서 발표했다[6]. 

핀테크 도입 지수는 조사대상 중 최근 6개월간 2개 이상

의 핀테크 서비스를 이용한 비율이다. <표 1>은 국가별 

핀테크 도입 지수를 2015년, 2017년, 2019년 별로 보여

주고 있다.

우리나라는 2017년과 비교해서 2배 이상을 상승하여 

핀테크 선진국인 영국과도 거의 격차가 없다. 한국을 비

롯해 중국, 인도, 홍콩, 싱가포르 등 국가들은 핀테크 도

입 지수가 상당히 높지만, 미국, 일본 등 금융 선진국으

로 불리는 국가들이 오히려 핀테크 도입 지수가 낮은 편

<표 1> 주요국 핀테크 도입 지수[6]

국가 2015년 2017년 2019년

중국 69% 87%

인도 52% 87%

영국 14% 42% 71%

한국 32% 67%

홍콩 29% 32% 67%

싱가포르 15% 23% 67%

독일 35% 64%

미국 17% 33% 46%

일본 14% 34%

이다. 핀테크 도입 지수가 금융 선진국이라고 말할 수 

없지만, 해당 국가의 핀테크 산업의 성장 잠재력이 높다

는 것을 예측할 수 있다.

보험과 정보기술의 결합인 인슈어테크는 해외 선진

국보다 우리나라가 미흡한 것이 사실이다. 하지만, 정부

의 ‘4차 산업혁명’ 중심 정책 방향에 기초해서 학계와 

산업계가 인슈어테크와 관련한 연구 및 기술 개발을 활

발하게 진행하고 있다. 또한, 국내 보험사의 ICT 도입 사

례를 보면, 판매 채널, 상품개발, 유통/판매, 언더라이팅, 

보험금 지급관리, 마케팅 및 고객관리 등의 전 보험업무 

분야에 적용하고 있음을 알 수 있다[7]. 현재 보험회사, 

손해사정사, 보험대리점 등 보험 관련 기관들은 보험업

에 대한 인슈어테크 활용에 대해 적극적으로 노력하는 

실정이다. <표 2>는 국내 보험사의 많은 ICT 도입 사례 

중에서 몇몇 사례를 보여주고 있다.

<표 2> 국내 보험사의 ICT 도입 사례[7]

구분 추진과제

판매채널
손해보험, 생명보험(2015), 

미래에셋생명(2016)

상품개발
흥국화재(2016), 동부화재(2016), 

메리츠화재(2016)

유통/판매 흥국생명(2016), 라이나생명(2016)

언더라이팅
푸르덴셜생명(2015), 삼성생명(2016), 

교보생명(2015), AIA생명(2013)

보험금
지급관리

라이나생명(2016), NH농협손해보험(2015), 

미래에셋생명(2015), 한화생명(2015)

마케팅 및 
고객관리

NH농협생명(2016), 동양생명(2016), 

한화생명(2016)
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인슈어테크는 전 세계적으로 성장하는 추세이다. 글

로벌 인슈어테크의 벤처 투자 규모를 보면, 2013년 261.5

백만 달러에서 2016년 1,192.7백만 달러로 급격하게 약 

4.5배 증가했다[8]. 우리나라에서도 앞으로 인슈어테크 

산업의 성장은 가속화되리라고 본다.

3. 국내 정책방향과 교육정보

3.1 국내 정책방향

금융감독원의 금융감독 기본 방향은 소득주도성장, 

혁신성장, 공정경제를 지원하고 국내 금융산업의 질적 

성장에 기여하는 것이다. 최근의 경제 여건 및 리스크 

요인을 반영하여 2019년 금융감독원 업무계획에서는 4

대 핵심기조를 구성하고 12개 추진과제를 마련했다[9].

4대 핵심기조는 금융안정 및 금융회사 건전성 제고

(안정), 금융소비자 및 취약계층 권익 제고(포용), 시장

실서 확립을 통한 금융의 신뢰 구축(공정), 금융산업의 

역동적 성장 지원(혁신)이다. <표 3>은 2019년도 금융감

독원 업무계획에서 기조별 핵심과제를 보여준다. 

<표 3> 2019년 금융감독원 추진과제[9]

기조 추진과제

안정
① 리스크요인에 대한 체계적 대응
② 건전성감독 제도 선진화
③ 실효성 있는 검사체계 확립

포용
④ 서민‧중소기업 등의 금융접근성 확대  
⑤ 금융소비자 정보제공 및 사전적 권익보호 강화
⑥ 금융소비자 피해 사후 구제 내실화

공정
⑦ 금융회사 경영의 책임성 제고 및 공정경쟁 유도
⑧ 믿고 거래할 수 있는 자본시장 환경 조성 
⑨ 불법금융행위 예방 및 단속 강화

혁신
⑩ 금융산업의 新성장동력 확보 지원
⑪ 금융산업의 책임혁신 지원
⑫ 금융감독 역량 강화

<표 3>의 금융감독원 추진과제에서 보험업과 관련된 

세부 추진과제 중 ‘보험’ 키워드로 추출한 과제는 다음과 

같다. 지면 관계상 ‘핀테크’로 추출한 과제는 생략했다.

－ IFRS17 도입에 따라 자본 적정성 제도를 시가평가 기

반으로 전면 개편하고, 연착륙을 위한 단계적 시행방

안 마련 및 자본 충실화 유도

－보험사의 가본 규제 내부모형 승인제도 도입을 추진

하고 자체위험·지급여력평가제도(ORSA) 정착 지원

－빅데이터 기반 보험상품 TM 불완전판매 식별 시스템 

구축

－리스크 관리 취약 보험회사에 대한 단계별 상시감시 

체계 운영

－금융회사의 신규 영업분야 및 투자행태 변화 등과 관

련된 리스크 취약부문에 대해 중점 검사(예, 보험사

의 대체투자(부동산·SOC투자 등) 리스크관리 실태 

점검)

－고객·상품·판매채널별 취약부문을 선정·분석하여 불

건전 영업행위 개연성이 높은 부문 중점 검사(예, 부

당한 보험금 지급 거절·삭감 여부)

－담보보증이 어려운 신생 기업이 신용만으로 이행보

증보험 가입이 가능하도록 특별보증 상시화 유도

－고령층 건강나이를 고려한 보험료 할인제도 도입, 유

병력자 전용보험의 보장내용 다각화 등 보험 취약계

층에 대한 서비스 확대 유도

－보험금 청구시 제3의료기관 자문절차에 대한 보험사

의 안내 강화

－부적절한 손해사정 등으로 보험금을 지급거절·삭감

하는 관행을 엄정 제재

－｢대출금리 모범규준｣ 현장 정착 유도

－보험약관을 소비자 친화적으로 전면 개편하기 위해 

약관순화위원회를 운영하고, 회사·상품 관련 공시(예: 

보험상품별 유지율) 확대를 통한 소비자 선택권 제고

－분쟁조정위원회 결정(2019.09.18.)이나 판례 등에 비

추어 암입원 보험금 지급이 필요한 건에 대해서는 적

극 지급을 권고

－진료비·진단서 허위청구 등 병원을 통한 공·민영 보

험금 부당편취 대응 강화를 위해 건보공단·심평원 등 

유관기관 공동 기획조사 추진

－사회관계망(SNA) 분석기법 고도화 및 인공지능(AI) 

기반의 혐의자 자동 추출 등 보험사기인지시스템 지

능화 방안 마련·추진

－보험사기 조사로 인한 보험금 지급지연 방지 및 조사 

업무 객관성·투명성 제고 등을 위한 ‘보험사기 조사

업무 가이드라인’ 마련

－취신 기술을 활용하여 규제준수 여부 등을 확인하는 
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감독·검사업무(Sup-tech) 개발(예, 보험상품 TM 불완

전 판매 식별 시스템 구축 등)

금융 및 보험산업에 대한 정부 정책 방향이 핀테크와 

인슈어테크 중심으로 변화하는 것을 확인할 수 있다.

3.2. 업권별 교육정보

은행, 증권, 보험업을 각각 대표하는 전문교육기관은 

한국금융연수원, 한국금융투자협회 금융투자교육원, 보

험연수원이다. 2017년 조사[5]와 비교해서 각 전문교육

기관의 핀테크 및 인슈어테크 관련 교육프로그램은 확

대 개편되었다. 한국금융투자협회 금융투자교육원에서 

제공하는 핀테크 관련 교육 프로그램은 <표 4>와 같다.

<표 4> 금융투자교육원[10]

과정 시간

로보어드바이저의 이해 16

블록체인의 이해 12

코딩활용 금융실무(Python) 25

코딩활용 금융실무(R) 25

R언어를 활용한 금융시뮬레이션 25

Quant 모델링 실습(입문) 41

Quant 모델링 실습(심화) 25

핀테크 금융공학 25

엑셀VBA를 활용한 금융공학 51

빅데이터 분석 사례 연구 29

사이버 핀테크가 만드는 미래금융 16

4차 산업혁명, ICT New Trend 8

한국금융연수원은 특히 ‘금융 DT 아카데미'에서 금

융 분야에 대한 디지털 트랜스포메이션 연수 과정을 지

원하고 있다. 한국금융연수원은 디지털 금융의 핵심분

야로 ‘빅데이터’, ‘인공지능’, ‘블록체인’, ‘클라우드’, ‘디

지털 마케팅’, ‘디지털금융 비즈니스’를 선정해서 입문, 

기본, 중급, 고급 등의 수준별 교육 로드맵을 구성하였다. 

금융 DT 아카데미 외에도 한국금융연수원은 디지털금융 

분야의 교육 프로그램을 운영하고 있으며, <표 5>는 그 

과정 중 핵심분야와 연관된 과정을 보여주고 있다.

앞의 두 기관에 비해 보험연수원은 핀테크 및 인슈어

테크 관련 교육과정을 일부만 운영하고 있다. <표 6>은 

보험연수원의 핀테크와 인슈어테크 교육 프로그램을 보

여주고 있다.

2017년 조사한 기타 기관으로 IT 뱅크, 에이콘아카데

미, 그리고 (사)빅데이터학회가 있다. 당시 이 기관들은 

데이터마이닝 중심의 빅데이터 분석 과정이 주를 이루

었다. <표 7>에서 보듯이, 2019년 현재는 인공지능, 블록

체인 등의 주제로 교육과정이 개설되어 있다.

<표 5> 한국금융연수원[11]

과정 시간

파이썬을 활용한 데이터분석 기초 35

파이썬(Python) 프로그래밍 28

파이썬을 활용한 빅데이터 분석 35

R을 활용한 데이터분석 기초 33

금융 빅데이터 분석 사례연구 22

빅데이터 분석을 위한 데이터 수집 전략 21

R을 활용한 빅데이터 분서 35

딥러닝의 이해와 활용가이드 16

암호화폐와 블록체인 인사이트 8

인공지능 인사이트 8

레그테크의 이해 8

디지털금융 보안인증기술의 이해 14

블록체인 기술 16

딥러닝 알고리즘 24

파이토치를 활용한 딥러닝 실습 24

R을 활용한 경제시계열 분석 40

<표 6> 보험연수원[12]

과정 시간

대화형 UX 구현을 위한 챗봇 VUX 설계 16

인슈어테크의 미래와 발전방향 16

보험업무를 위한 R언어 활용 30

2017년 조사에서 누락된 기관으로 한국인터넷정보원

의 KISA핀테크지원센터가 있다. KISA핀테크지원센터

는 취업예정자, 재직자, 창업자, 개발자 등을 대상으로 

핀테크 관련 기획, 기술, 비즈니스 등에 대한 교육을 전

액 무료로 제공하고 있다. 교육 수료 후에는 취업희망자

에게 취업 연계까지 시키고 있다.
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<표 7> 기타 기관[13-15]

기관 과정

IT뱅크

머신러닝을 이용한 빅데이터 분석 프로젝트

자바기반 블록체인 개발자 양성

빅데이터시스템을 활용한 JAVA 웹개발자 
양성

블록체인 기반 핀테크 시스템 개발자 양성

에이콘 
아카데미

블록체인 기반의 IOT 기획 및 설계

스마트 컨트랙트(solidity)&App 개발 과정

(사)한국빅데
이터학회

매경빅데이터/인공지능최고위과정

<표 8> KISA핀테크아카데미[16]

과정 시간

금융 API 기반 서비스 개발과정 40

핀테크 비즈니스 기획 및 서비스 개발 집중과정 105

핀테크 서비스 개발 집중과정 70

핀테크 비즈니스 기획과정 40

핀테크 서비스 개발 실습 초급 과정 35

핀테크 서비스 개발 실습 중급 과정 35

핀테크 프로젝트 개발 과정 70

인슈어테크 비즈니스 기획 과정 35

로보어드바이저 서비스 개발 초급과정 70

핀테크 프로젝트 개발 과정 70

파이썬을 이용한 블록체인 코어 개발과정 32

이더리움 기반 스마트 컨트랙트 개발과정 40

블록체인 기반 분산 액(dApp) 개발과정 40

블록체인 기반 핀테크 서비스 개발과정 40

블록체인 Dapp 개발과정 40

4. 결   론

금융과 보험업의 ICT 융합은 급속하게 발전하고 있

다. 따라서 디지털 금융인력에 대한 수요와 공급은 산업

계와 학계에 놓여진 매우 시급한 과제이다. 본 연구는 

빅데이터 교육과정 개발 연구[5]의 후속 연구로서, 핀테

크와 인슈어테크 중심의 정규 교육과정을 개발하기 위

한 선행 연구이기도 하다. 본 연구는 2017년 조사를 바

탕으로 현재 비정규 교육과정이 어떻게 변화되었는지를 

주로 조사하고 분석했다.

다음 몇 가지는 본 연구를 통해 느낀 점이다. 첫째, 현

재의 핀테크 및 인슈어테크 교육은 더 실용적으로 확대

되고 있다. 둘째, 국내에서 핀테크보다 인슈테크는 덜 

활성화되었다. 셋째, 유무료의 핀테크 및 인슈테크 교육 

프로그램이 많이 존재하지만, 통합된 교육정보를 제공

하는 곳을 찾기 어려웠다. 넷째, 특정 지역 위주의 교육

이 주를 이루기 때문에 해당 지역 외 교육생들에게 불리

했다. 다섯째, 디지털 금융인력에 대한 수요와 공급을 

매칭하는 시스템이 부족하다. 이런 점을 고려해서 핀테

크와 인슈어테크 인력양성은 산학관 협력의 전국 네트

워크 구축이 선행되는 것이 바람직하다고 판단한다.
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One ID 본인인증과 FIDO2.0 거래인증 활용
Application of One ID Certification and FIDO2.0 with 

Transaction Certification 

유 미 영*,  이 재 형*,  강 민 구**
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3. 블록체인 DID와 FIDO2.0 활용분석
4. 고찰 및 결론*

1. 핀테크와 본인확인 및 인증방식 분석

최근. 금융과 ICT 기술이 융합된 핀테크 기술은 지문

과 홍채 등의 생체인증을 위한 스마트 디바이스 제조업

체와 플랫폼 기반의 단말기 인증을 통한 지불, 결제수단 

등에 활용되고 있다[1].

생체인증을 통한 다양한 컴퓨터 등 스마트 단말의 정

보보안과 로그인의 본인 인증을 받는 5G 등의 모바일 

인터넷 전자 상거래에 활용되고 있다. 

1.1 핀테크 성장과 생체인증 및 단말인증 동향

스마트 디바이스의 단말 인증을 통한 비대면 전자거

래에서 생체인증 기반의 본인 인증 등 빅 데이터 및 인

공지능 활용을 통한 핀테크(IT‧금융 융합,  Fintech)가 발

전하고 있다[1][2].

<표 1> 생체인증 기반의 핀테크 적용 사례 비교  

 * 옥타코주식회사
** 한신대학교 IT콘텐츠학과

특별히, 블록체인과 생체인증 등 다양한 인증수단이 

확산 및 생체인증 수단의 지문인식을 활용한 삼성 페이

는 단말기에서 홈 버튼 지문인증을 통한 핀테크 기반의 

거래가 활발해 지고 있다.

스마트 단말기의 생체정보를 활용한 사용자 인증을 

통한 무인점포용 디바이스가 활용되고 있다.

이러한 핀테크 기술의 발전과 생체인식기술을 적용

을 통한 다중 인증방식 도입을 통해 비대면 계좌 개설용 

실명확인 방식으로 금융권에 빠르게 도입되고 있다

[1][2]. 

<표 2> 바이오 정보유형에 따른 인증방법과 특징분석 
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<표 3> 생체인증 인식률(거부율FRR/수락율FAR) 분석

스마트 고객을 위한 바이오 생체 인증방식은 스마트

폰에서 금융서비스에 사용할 때, 패스워드 입력 등 불편

함을 해소할 수 있으며, 높은 보안성과 빠른 검증속도로 

사용자 편의를 극대화할 필요가 있다[1][2]. 

1.2 비대면 생체인증 방식의 활용과 비교분석

핀테크를 위한 모바일 기반의 비대면 확인과 신용카

드 및 계좌 확인 없이도 이용할 수 있는 서버 저장방식

과 생체인식 단말에 저장되는 FIDO (Fast Identity Online)

방식 등을 통한 단말인증 등의 핀테크가 급격히 발전하

고 있다[1][2]. 

<그림 1> 생체인증 정보의 서버 저장 및 비교 방식분석

<그림 2> 생체인증 단말저장 및 FIDO서버 연계분석

2. One ID 인증과 디지털원패스 활용

최근까지 공인인증서의 복잡한 본인확인/인증방식과 

단말인증 및 액티브 X 사용 등으로 인한 핀테크의 금융

거래로 인한 고객 불편했지만,  개인인증을 위해 휴대폰 

SMS와 OTP, 생체인증 등 인증수단 다양화하고 있다[3]. 

<그림 3> 본인인증과 식별ID저장 및 본인확인 절차분석

 

1999년에 도입된 공인인증서는 금융․상거래․민원 

행정의 전자서명 등에 활용하게 되었다. 그러나 공인인

증서가 공공분야의 로그인 등 본인인증에 사용하게 됨

에 따라, 민간인증 발전의 저해와 액티브 X 설치 등으로 

어려움이 고조되었다. 

이에 국민의 인터넷 이용환경 개선을 위해 2020년까

지 액티브 X 제거 및 불필요한 공인인증 절차를 폐지할 

예정이다. 안전한 온라인 거래를 위한 사용자의 식별

(Identification)방식과 인증기관을 통해 발급된 인증서 및 

개인키 형태의 OTP 단말 등이 활용되고 있다. 사용자 본

인확인의 정의와 방식 및 FIDO의 정의는 아래와 같다[3].

◦ 본인확인 : 전자적인 온라인 방식으로 제시된 이용 

당사자 신원확인에 대한 신뢰성을 확인절차 

(휴대폰인증, 공인인증서, 아이핀, 카드인증 등을 이

용한 이용자의 신원을 확인함)

 - 본인확인 방식 : 대면 확인과 비대면 확인

 1) 대면확인 : 주민 센터와 은행창구 등에서 서면작

성에 자필증거로 사용자 확인

 2) 비대면 확인 : 전자금융서비스, 온라인 거래 등 안

전한 온라인 서비스를 위한 사용자 식별

(Identification)과 인증(Authentication) 필요함

◦ 본인(사용자) 인증 : 사용자 확인을 위한 하나로 된 
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인증방식, 로그인하는 사용자가 웹사이트에 등록된 

사용자 여부를 확인하는 방법 및 절차

◦ FIDO(Fast IDentity Online) : 사용자의 편리성을 위한 

국제표준 생체인증 기술규격이며, GFIDO는 FIDO 

기술 규격에 따라 구축한 정부 생체인증 공통기반 

서비스

◦ 디지털원패스(Digital Onepass) : One ID로 사용자 본

인이 선택한 인증수단으로 여러 전자정부 서비스를 

이용할 수 있는 사용자 인증 서비스

아래 [표 4]처럼 사용자 인증을 위한 본인 인증수단 

인증 특성에 따라 지식기반과 소지기반, 생체기반 및 행

동기반 으로 분류하고 있다[3].

<표 4> 인증수단과 요소별 특징과 예시 분석

2.1 국내 사용자 본인인증 방식과 활용분석

공인인증서를 사용하는 이용자가 PC에 액티브 X 등

의 설치가 필요 없는 노플러그인(No-plugin) 방식인 카카

오페이의 사용자 본인인증 절차를 대표적이다. 

이러한 카카오톡 앱 사용자가 모바일(스마트폰)앱 기

반의 카카오 톡으로 전달된 인증요청 메시지를 이용자

가 확인 후 인증할 수 있다. 

이때, 노플러그인 인증서는 카카오 톡 모바일 앱 내 

저장 되며, 사용자 본인인증이 필요할 때 마다 호출하여 

사용자를 ID를 인증할 수 있다. 

이러한 카카오의 노플러그인 인증서는 워크넷, 한국

교통안전공단 자동차검사고지안내 서비스 등의 공공분

야에  활용되고 있다. [표 5]는  노플러그인 기반의 브라

우저와 모바일 및 클라우드 인증기술에 관한 사용현황

을 분석하고 있다[3].

<표 5> 국내 노플러그인 인증기술과 사용현황 분석  

2.2 글로벌 사용자 본인인증 표준과 활용분석

글로벌 주요 국가의 사용자 인증수준 분류방법과 국

제 표준방식은 무인증과 기관 내부용 수준을 포함한 4

단계로 분류하며, 운영하고 있다.

대국민의 공공 서비스 인증의 보안수준은 인증오류 

위험도와 요구되는 본인확인의 신뢰도에 따라 3단계로 

분류하고 있다.

사용자 인증의 보안관리 대상은 국가별 공공기관의 

업무용 수준을 제외한 대국민 공공서비스를 관리범위로 

정하고 있다[3].

<표 6> 글로벌 사용자 인증표준과 공공서비스 레벨분석

※ LoA(Level of Assurance, 이용자 신원의 신뢰도)
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사용자 인증을 통한 본인 인증수단으로 스마트 UI와 

사용자 경험(UX, User experience)은 이용자의 용이성과 

효율성, 기억성, 오류성, 및 사용자 만족성 등을 고려한 

아래와 같은 디자인 요소를 고려한다[3].

 

◦ 로그인용  

 1) 전체화면 : 탭(Tab)형, 나열형

 2) 화면일부 : 탭(Tab)형

◦ 본인확인용  :  나열형

◦ 전자서명용  :  나열형,  HTML5 툴킷형

2.3 디지털원패스 기반의 본인인증과 공공활용

정보통신망법 제23조의2에 따라 정보통신서비스제공

자는 본인확인과 본인인증 절차에 따라 공공서비스가 

가능하다[3][4]. 

하지만, SMS나 ARS 등 2채널 다중인증 방식의 허점

이 드러나면서 사용자의 본인인증 기술이 발전하고 있

다. 그동안 USIM과 통신사의 단말정보를 활용한 인증방

식 및 V3 Mobile Plus기술 등이 모바일 금융거래 보안 

솔루션에 활용되고 있다.

행정안전부는 금년6월 온라인 공공서비스를 위한 본

인인증으로  ‘디지털원패스’를 발표했다[4].  

[그림 4]와 같은 디지털원패스의 간편 본인인증 절차

와 서비스는 네이버나 카카오, 구글처럼 홈페이지 마다 

별도의 회원을 가입할 필요 없이 하나의 아이디(One ID)

로 본인이 선택한 인증수단인 비밀번호와 공인인증서 

및 지문·안면인식·패턴 등 을 사용해 여러 공공서비스가 

 

<그림 4> 디지털원패스의 간편 본인인증 절차와 서비스

가능하다. 

[그림 5]는 다양한 공공서비스를 하나의 디지털원패

스를 활용하기 위한 회원가입과 본인인증 절차에 관한 

블록도이다[3]. 

<그림 5> 디지털원패스 회원가입과 본인인증 절차분석 

3. 블록체인 DID와 FIDO2.0활용분석

3.1 블록체인 기반 분산ID(DID)와 본인인증

금융위원회는 최근 6월에 블록체인 기반 분산ID(DID, 
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Decentralized ID) 서비스로 아이콘루프와 파운트의 비대

면 본인인증으로 계좌개설 과정에 실명을 확인하는 절

차를 간소화하기 위한 본인확인 방식을 발표했다[4].

<그림 6> 블록체인 기반 DID 서비스  절차분석[4]

DID를 통한 비대면 계좌 개설시 다음 5가지 방법 가

운데 두 가지 이상의 본인확인 방법으로 고객의 실명을 

확인해야 한다[4].

1. 실명확인증표 사본 확인

2. 영상통화

3. 위탁기관을 통한 실명확인증표 확인

4. 이미 개설된 계좌와의 거래

5. 1~4외의 새로운 방식

이러한, 전자신분증 하나만으로 로그인 절차와 배송

지 입력 등 번거로운 절차 없이 전자상거래가 가능하다. 

또한, 은행, 카드, 증권 등 각종 금융서비스도 손쉽게 이

용할 수 있다.  

아울러, 삼성전자 휴대폰에 디지털신원인증·모바일

신분증(DID)을 내장함으로서 어제, 어디서나 쉽게 금융

거래가 가능하다.

이로서, 미래의 신분증은 주민등록증 및 운전면허증 

등 실명확인징표와 통신사의 휴대폰 본인 인증 정보, 전

자서명을 위한 각종 인증서, 금융회사별 계좌번호와 같

은 각종 금융정보를 휴대전화 앱에 저장하는 방식이 존

재할 수 있다. 

3.2 블록체인/생체 본인인증 및 FIDO2.0활용

 

생체 인증정보를 이용한 사용자를 인증기술은 블록

체인 사용자 ID 관리기술과 접목을 통해 블록체인 상에

서 FIDO2.0 및 블록체인 활용한 차세대 인증서비스로 

확장될 전망이다[5][6].

이때, 다양한 다중생체 인증 수단을 결합한 '복합인

증'을 통한 사용자 본인인증 방식을 거래인증 수단인 

FIDO2.0의 다양한 생체인증 수단을 활용할 수 있다. 이

로서, 고객이 스마트 청구서를 조회할 때 거래인증 상황

에서 사용자 본인확인 및 인증을 FIDO인증으로 진행할 

수 있다[5][6]. 

‘FIDO2’에 포함된 ‘웹 인증’을 W3C(World Wide Web 

Consortium)에서 웹 표준으로 지정되W3C는 웹 API(Application 

Programming Interface) 사양을 기반으로 온라인 서비스 

제공자와 웹 개발자에게 ‘웹 인증’의 도입이 가능하게 

되었다[6].

<그림 7> FIDO 인증이전의 인증방법 분석(출처:ETRI)

이러한 ‘웹 인증’은 인터넷 사용자들이 여러 웹 사이

트 및 디바이스에서 안전하게 생체인식, 모바일 인증, 

블록체인 등 고객이 원하는 인증방법으로 인증할 수 있

다. 특별히, 웹 브라우저 및 연계된 웹 플랫폼 인프라에 

표준화된 API 정의를 내려 사용자 본인인증 기능이 가

능하다[6].

[그림 7]처럼 FIDO는 아이디와 비밀번호 조합한 사용

자 본인인증 대신 지문, 홍채, 안면인식, 목소리, 정맥 등 

생체인식과 OTP 등의 인증 체계를 지원하는 사용자 본

인 인증 시스템이다[6]. 
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FIDO2.0 구조(출처: ETRI)

<그림 8> ‘FIDO2.0’에 포함된 ‘웹 사용자 인증구조[6]

<그림 9> FIDO2.0 사용자인증 장치분석(출처:ETRI)

특별히, FIDO는 사용자 본인인증 기법과 인증정보를 

주고받기 위한 인증 프로토콜을 분리한 것이다. 이로서 분

리된 생체정보 전송의 위험성과 저장된 생체의 사용자정

보에 대한 해킹 가능성을 원천 차단할 수 있다. FIDO2.0이 

적용될 경우 생체인증의 활용범위가 확대될 것 이다.

스마트폰에 한정됐던 FIDO 1.0에 비해 FIDO2.0은 PC나 

웹 브라우저 등 모든 플랫폼에서 사용한다. 또한, 온라인 이

외에 오프라인까지 확장될 것이며, IoT 환경에서 사용자 본

인인증 기술로 활용 범위가 크게 확대될 것이다[5][7][8][9].

https://fido2.octatco.com:9492/webauthn/login-google.html

<그림 10> FIDO2.0인증서버(옥타코) 사례(화면캡쳐)

4. 고찰 및 결론

본 연구에서는 스마트 핀테크 시대에 맞는 사용자 본

인 인증의 중요성이 확대됨에 따른 다양한 본인확인 및 

사용자 인증방식을 비교 검토하였다. 아울러, 안전한 온

라인 공공 서비스를 위한 사용자 식별과 디지털원패스

(Digital Onepass)에 의한 하나의 아이디(One ID)로 본인

이 선택한 인증수단의 활용 및 민간분야 사례를 분석하

였다. 

블록체인 분산ID(DID)와 생체인증 등 핀테크 기반의 

다양한 사용자 인증수단의 확산에 따른 FIDO는 아이디

와 비밀번호 입력보다 강력한 보안성을 제공방안의 서

버구축 사례를 분석하였다.

이로서 본인인증과 인증정보가 다른 거래인증 방식

인 FIDO2.0 기반의 생체인증을 활용한 사용자 본인인증 

서비스는 금융거래에 필요한 통합 결제시스템의 활성방

안이 확산되길 기대한다. 
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1. 서   론

일상의 모든 제품이 네트워크에 연결되는 초연결 사

회는 AI, IoT, 빅데이터, 클라우드 등 4차산업으로 급속

하게 확대되면서, 글로벌 인터넷 환경은 지능화·고도화

되는 사이버 공격의 지속적인 증가와 더불어 개인정보

와 민감정보들의 반복적인 피해로 현업에서 활동하는 

정보보호최고책임자(CISO)의 역할이 부각되고 있다.

정부부처와 공공 부문의 보안 전담조직(정보보호담

당관)과 일선 현장에서 활동을 하고 있는 정보보호최고

책임자(이하, CISO)는 조직의 임원진으로써 다른 조직

의 임원들과의 원활한 소통과 협업을 통하여 조직內 정

보보호관리체계(거버넌스) 구축과 관리적, 물리적, 기술

적, 법률적 전문성 강화를 실현하는 중요한 역할을 담당

하고 있다.

지난 2018년 6월 12일 정「정보통신망 이용촉진 및 

정보보호 등에 관한 법률(이하, 정보통신망법)」이 개정

되면서 사이버보험 가입 의무화(제32조의3)와 임원급의 

정보보호최고책임자의 지정 및 겸직 금지(제45조의3제3

항 및 제7항 신설 등)하고, 자격요건 등을 대통령령으로 

정하는 내용이 통과가 되었으며, 중기업 이상의 정보통

신서비스 제공자, 자본금 1억 원 이하의 부가통신사업자

를 제외한 모든 전기통신사업자와 정보보호관리체계

1 (사)한국사이버감시단
2 국방통합데이터센터
3 정보보호인정협회

(ISMS) 인증을 받아야 하는 모든 정보통신서비스 제공

자 등 4만1천 여 개 기업은 정보보호최고책임자를 의무 

지정하고 이를 과기정통부장관(중앙전파관리소장에게 

위임)에게 신고하는 시행령을 지난 2019년 6월 25일 개

정 하였다. 따라서, 조직의 C-level 임원으로 활동하기 위

한 다양한 전문적 지식이 요구되는 CISO 자격요건과 업

무를 원할하게 수행함에 있어서의 역할론을 살펴보고자 

한다.

2. 정보보호최고책임자(CISO) 자격요건

2.1 정보보호최고책임자의 정의

2.1.1 용어의 정의

CISO는 기업에서 정보 보안을 위한 기술적 대책과 

법률 대응까지 총괄 책임을 지는 최고 임원을 지칭한다. 

※ 출처 KISA 

조직의 비전과 미션을 수행하기 위하여 정보 자산을 

안정적으로 운영하는 데 필요한 정보보호 전략 및 정책

을 수립하고, 관련 법제도 준수, 보호관리 활동을 수행

하며, 위험관리에 기반한 정보보호 대책을 도출하고 실

행하는 일을 임무로 한다. ※ 출처 NCS 

정보보호최고책임관리사는 정보시스템의 사이버 공

격에 대한 예방과 신속한 대응을 위한 정보보안에 대한 

전문지식과 운용 능력을 갖추고, 정보보호 관련 법률과 

규제를 만족하는 조직의 정보보호관리체계 정책 기획수
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립 및 정보보호를 위한 자원 확보, 성과 검토, 주요 정보

자산의 기밀성·무결성·가용성·관리 적정성을 점검 등의 

거버넌스 구현하고 관리하는 업무 수행 능력을 가진 자

를 말한다. ※ 출처 CISO-CQ

2.2 정보보호최고책임자 법률 관련 근거

2.2.1 관련 법률의 명시

관련 법률에서는 CISO의 자격요건으로 정보보호 또

는 IT 분야의 학력 및 자격(경력)을 충족하도록 요구하

고 있다. 특히, CEO를 비롯하여 타 임원들에게 정보보

호의 중요성 설명하고 이해상충 시 이를 조정하기 위해

서는 정보보호 및 실무적 지식을 겸비해야 하며, 정보보

호 이슈에 대한 신속하고 정확한 의사결정을 내리고, 정

보보호 조직을 효율적으로 운영하기 위한 리더십을 갖

출 필요가 있다.

정보통신망법(제45조의3제3항 및 제7항 신설 등)에서

는 예외 요건에 해당하지 않는 정보통신서비스제공자는 

임원급의 CISO를 지정, 신고하여야 하며, 일정 요건에 

해당하는 정보통신서비스제공자의 CISO는 제4항에서 

지정된 업무 외의 다른 업무를 겸직할 수 없다. 라고 명

시하고 있다.

정보통신망법 제45조의3 (정보보호 최고책임자의 지정 등) 

① 정보통신서비스 제공자는 정보통신시스템 등에 대한 보안 및 

정보의 안전한 관리를 위하여 임원급의 정보보호 최고책임자

를 지정하고 과학기술정보통신부장관에게 신고하여야 한다. 

다만, 자산총액, 매출액 등이 대통령령으로 정하는 기준에 해

당하는 정보통신서비스 제공자의 경우에는 정보보호 최고책

임자를 지정하지 아니할 수 있다.

② 제1항에 따른 신고의 방법 및 절차 등에 대해서는 대통령령

으로 정한다.

③ 제1항 본문에 따라 지정 및 신고된 정보보호 최고책임자 (자

산총액, 매출액 등 대통령령으로 정하는 기준에 해당하는 정

보통신서비스 제공자의 경우로 한정한다)는 제4항의 업무 

외의 다른 업무를 겸직할 수 없다.

④ 정보보호 최고책임자는 다음 각 호의 업무를 총괄한다.

   1. 정보보호관리체계의 수립 및 관리ㆍ운영

   2. 정보보호 취약점 분석ㆍ평가 및 개선

   3. 침해사고의 예방 및 대응

   4. 사전 정보보호대책 마련 및 보안조치 설계ㆍ구현 등

   5. 정보보호 사전 보안성 검토

   6. 중요 정보의 암호화 및 보안서버 적합성 검토

   7. 그 밖에 이 법 또는 관계 법령에 따라 정보보호를 위하여 

필요한 조치의 이행

⑤ 정보통신서비스 제공자는 침해사고에 대한 공동 예방 및 대
응, 필요한 정보의 교류, 그 밖에 대통령령으로 정하는 공동
의 사업을 수행하기 위하여 제1항에 따른 정보보호 최고책임
자를 구성원으로 하는 정보보호 최고책임자 협의회를 구성ㆍ
운영할 수 있다.

⑦ 정보보호 최고책임자의 자격요건 등에 필요한 사항은 대통령
령으로 정한다. [시행일 : 2019.6.13.]

정보통신망법 시행령 제1항에 대해 소기업과 소상공

인을 예외로 인정하였으며, 겸직금지 요건으로는 자산

총액 5조 원 이상인 자와 정보보호 관리체계 인증 의무

대상자 중 자산총액 5천억 원 이상인 자로 하였으며, 직

무 수행에 필요한 정보보호 또는 정보기술 관련 전문지

식이나 실무 경험이 풍부한 자를 지정하도록 자격요건

을 명시하였다.

제36조의6 (정보보호 최고책임자의 지정 및 겸직금지 등)

② 법 제45조의3제1항 및 제7항에 따라 정보통신서비스 제

공자가 지정ㆍ신고해야 하는 정보보호 최고책임자는 다음 

각 호의 어느 하나에 해당하는 자격을 갖추어야 한다. 이 

경우 정보보호 또는 정보기술 분야의 학위는 「고등교육

법」 제2조 각 호의 학교에서 「전자금융거래법 시행령」 

별표 1 비고 제1호 각 목에 따른 학과의 과정을 이수하고 

졸업하거나 그 밖의 관계법령에 따라 이와 같은 수준 이

상으로 인정되는 학위를, 정보보호 또는 정보기술 분야의 

업무는 같은 비고 제3호 및 제4호에 따른 업무를 말한다.

   1. 정보보호 또는 정보기술 분야의 국내 또는 외국의 석

사학위 이상 학위를 취득한 사람

   2. 정보보호 또는 정보기술 분야의 국내 또는 외국의 학

사 학위를 취득한 사람으로서 정보보호 또는 정보기술 

분야의 업무를 3년 이상 수행한 경력이 있는 사람

   3. 정보보호 또는 정보기술 분야의 국내 또는 외국의 전문

학사 학위를 취득한 사람으로서 정보보호 또는 정보기

술 분야의 업무를 5년 이상 수행한 경력이 있는 사람

   4. 정보보호 또는 정보기술 분야의 업무를 10년 이상 수

행한 경력이 있는 사람

   5. 법 제47조 제6항 제5호에 따른 정보보호 관리체계 인

증 심사원의 자격을 취득한 사람

   6. 해당 정보통신서비스 제공자의 소속인 정보보호 관련 

업무를 담당하는 부서의 장으로 1년 이상 근무한 경력

이 있는 사람

③ 법 제45조의3제3항에서 "자산총액, 매출액 등 대통령령으

로 정하는 기준에 해당하는 정보통신서비스 제공자"란 정

보통신서비스 제공자로서 다음 각 호의 어느 하나에 해당

하는 자를 말한다.

   1. 직전 사업연도 말 기준 자산총액이 5조원 이상인 자

   2. 법 제47조제2항에 따라 정보보호 관리체계 인증을 받

아야 하는 자 중 직전 사업연도 말 기준 자산총액 5천

억원 이상인 자
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④ 제3항에 따른 정보통신서비스 제공자가 지정ㆍ신고해야 

하는 정보보호 최고책임자는 제2항에 따른 자격 요건을 

충족하고, 상근하는 자로서 다음 각 호의 어느 하나에 해

당하는 자격을 갖추어야 한다. 이 경우 정보보호 또는 정

보기술 분야의 업무는 「전자금융거래법 시행령」 별표 1 

비고 제3호 및 제4호에 따른 업무를 말한다.

   1. 정보보호 분야의 업무를 4년 이상 수행한 경력이 있는 

사람

   2. 정보보호 분야의 업무를 수행한 경력과 정보기술 분야

의 업무를 수행한 경력을 합산한 기간이 5년(그 중 2

년 이상은 정보보호 분야의 업무를 수행한 경력이어야 

한다) 이상인 사람  [전문개정 2019. 6. 11.]

○ ｢전자금융거래법｣ 제21조의2(정보보호최고책임자 

지정) 제1항에 의거 금융회사 또는 전자금융업자는 

전자금융업무 및 그 기반이 되는 정보기술부문 보

안을 총괄하여 책임질 정보보호최고책임자를 지정

하며, 제3항에 의거 총자산, 종업원 수 등을 감안하

여 대통령령으로 정하는 금융회사 또는 전자금융업

자의 정보보호최고책임자는 다른 정보기술부문 업

무를 겸직할 수 없도록 명시하고 있다.

전자금융거래법 제21조의2 (정보보호최고책임자 지정)

① 금융회사 또는 전자금융업자는 전자금융업무 및 그 기반이 

되는 정보기술부문 보안을 총괄하여 책임질 정보보호최고

책임자를 지정하여야 한다.

② 총자산, 종업원 수 등을 감안하여 대통령령으로 정하는 금

융회사 또는 전자금융업자는 정보보호최고책임자를 임원(｢상

법｣ 제401조의2제1항제3호에 따른 자를 포함한다)으로 

지정하여야 한다.

③ 총자산, 종업원 수 등을 감안하여 대통령령으로 정하는 금

융회사 또는 전자금융업자의 정보보호최고책임자는 제4항

의 업무 외의 다른 정보기술부문 업무를 겸직할 수 없다. 

④ 제1항에 따른 정보보호최고책임자는 다음 각 호의 업무를 

수행한다.

   1. 제21조제2항에 따른 전자금융거래의 안정성확보 및 이

용자보호를 위한 전략 및 계획의 수립

   2. 정보기술부문의 보호

   3. 정보기술부문의 보안에 필요한 인력관리 및 예산편성

   4. 전자금융거래의 사고 예방 및 조치

   5. 그 밖에 전자금융거래의 안정성 확보를 위하여 대통령

령으로 정하는 사항

- 시행령에서는 직전 사업연도 말을 기준으로 총자산

이 2조원 이상이고, 상시 종업원 수가 300명 이상인 

금융회사 또는 전자금융업자는 정보보호최고책임

자를 임원으로 지정하고 자격요건에 대하여 명시하

고 있다.

제11조의3(정보보호최고책임자 지정대상 금융회사 등)

④ 법 제21조의2제5항에 따른 정보보호최고책임자의 자격요

건은 별표 1과 같다.

[별표 1] 정보보호 또는 정보기술(IT) 분야의 학력 또는 기술

자격을 가진 사람으로서 다음 각 목의 어느 하나에 해당하는 사

람은 정보보호최고책임자의 자격을 가진다.

가. 정보보호 또는 정보기술(IT) 분야의 전문학사학위를 취득

한 후 4년 이상 정보보호 분야 업무 또는 5년 이상 정보기

술(IT) 분야 업무를 수행한 경력이 있는 사람

나. 정보보호 또는 정보기술(IT) 분야의 학사학위 또는 다음 전

문자격을 취득한 후 2년 이상 정보보호 분야 또는 3년 이상 

정보기술(IT) 분야 업무를 수행한 경력이 있는 사람

2.3 정보보호최고책임자 지정 현황

2.3.1 일반 현황

구분
정보관리 
책임자
CIO

정보보호최고
책임자
CISO

개인정보관리
책임자
CPO

전체 8.7% 8.8% 8.4%

농림수산업 17.8 17.7 9.4

제조업 8.5 8.0 7.2

건설업 3.9 6.4 3.9

도·소매업 6.7 5.4 1.9

운수업 2.5 4.1 3.6

숙박 및 음식점업 2.2 1.9 1.9

정보서비스업 41.3 28.2 28.3

금융보험업 52.5 63.6 64.7

부동산 및 임대업 4.9 2.9 3.7

기술서비스업 16.0 12.7 12.9

시설/사업 지원 16.9 16.1 13.4

협회·단체·수리 및 
개인 서비스업

4.3 4.1 3.9

기타 서비스업 12.1 15.4 13.4

※ 출처 : 과기정통부, 2018년 정보보호실태조사

2.3.2 금융권 CISO 지정현황

금융권 보안 강화를 위해 도입된 정보보호최고책임

자 지정 현황을 살펴보면 총 152개 응답기관 중 78.3% 

(119개 기관)가 임원급 CISO를 지정하여 운영하고 있는 

것으로 조사되었다. 

업종별로는 국내 은행의 경우 전체 은행이 임원급 

CISO를 지정하고 있으며 전임 비중은 21.1%로 작년
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금융기관 CISO 임원 지정 현황

CISO 임원 전임 현황

(17.6%)보다 증가하였다. 증권사의 경우 임원급 CISO를 

지정하는 비중은 62.7%이며 전임 비중은 23.1%로 나타

났고, 보험사의 임원급 CISO 지정 비중은 95.2%, 전임 

비중은 27.5%로 나타났다. 한편 카드사는 전체가 임원

급 CISO를 지정하고 있으나 전임 비중은 0%이었다.

업종별 CISO 임원 지정 비중

업종별 CISO 임원 전임 비중

※ 출처: 한국은행, 금융결제국 2017년도 금융정보화 추진현황

3. 정보보호최고책임자(CISO) 역할

3.1 정보보호 조직의 구성

3.1.1 조직구성의 개요

공공기관과 기업의 정보보호거버넌스 구현을 위하여 

정보보호관리체계 수립과 시행을 위한 전담조직을 구성

하여야 한다. 단, 조직의 규모에 따라 구성시 차이가 있

을 수 있다.

1) 일반적인 거버넌스는 통치, 관리, 통치 방식을 의미하

며, 어떤 목적을 이루어 나가는 과정을 관리하기 위해서

는 계획(Planning), 통제(Control), 조직화(Systematization), 

감시(관찰; Monitor), 지휘(Command), 평가, 개선 등 

일련의 활동을 의미한다. 

2) 공공 거버넌스는 사회 내 다양한 기관(중앙정부, 지방

정부, 사회단체, NGO 등)이 자율성을 지니면서 함께 

국정운영에 참여하는 변화 통치방식을 말하며, 다양

한 행위자가 통치에 참여·협력하는 점을 강조해 ‘협

치’라고도 한다.

3) 기업 거버넌스는 조직의 목적 달성을 지향하도록 조

직 내 활동들을 통지, 지휘, 관리, 감시하기 위해 최고

경영진 및 이사회가 구현한 프로세스 및 구조의 집합

으로써 효과성, 책임성, 투명성을 바탕으로 기업목표

를 가지고 경영활동을 수행하도록 하는 것을 말한다.

4) IT 거버넌스는 조직의 목표와 IT와 연계, 이익 창출, 

위험 관리, 자원 최적화 관리,  IT 성능을 측정 등 거

버넌스의 일부분이다.

5) 정보보호 거버넌스는 IT 거버넌스, 기업 거버넌스의 

하위에서 정보보호 분야를 특화하는 전사적 정보보호

관리체계를 통칭하며, ISO/IEC 27014:2013(Information 

Technology－Security Techniques－Governance of 

Information Security)에 의하여 국제 표준으로 그 개념

과 원칙이 지정되어 있다. 또한 핵심 활동으로 평가

(Evaluate), 지시(Direct), 감시(Monitor)를 중심으로 이

사회와 임원의 역할 및 책임을 정의한다.

정보보호 조직은 정보보호 활동을 수행하기 위하여 

책임, 권한, 관계가 정의된 조직, 인원 등을 말하며, 정보

보호 전담조직은 정보보호 업무를 체계적이며 책임성 

있게 수행하기 위해서 정보보호 전문지식을 가지고 정
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보보호관리체계를 운영하는 조직으로 정보보호팀, 개인

정보보호팀, 침해사고&재해복구 대응팀, 보안 감사팀 

등을 구성하는게 일반적이다.

정보보호 조직 구성원은 정보보호최고책임자, 정보보

호 관리자, 부서별 정보보호 담당자, 정보통신 분야별 담

당자, 비정보통신 업무부서 담당자 등으로 나눌수 있으

며 조직의 규모와 특성에 따라 역할이 변경될 수 있다.

3.2 CISO의 전담조직 구성

3.2.1 CISO 전담조직 구성의 개요

CISO가 정보보호 업무에 대한 의사결정 권한을 갖고 

CIO 등 타 임원들과 협업하기 위해서는 C-Laver의 임원

으로 지정되는 것이 바람직하며, CISO의 조직은 같이 

다른 조직에 속하지 않고 CEO에게 직접 보고하는 별도

의 조직으로 구성하는 것이 효과적이다.

3.2.2 CISO 전담조직 구성시 고려사항

CISO는 CIO와 정보보호 대책구현 및 운영 업무에 대

한 최종 책임 또는 수행 책임을 공유하므로, IT 조직과

의 갈등을 최소화하기 위해서는 정보보호 업무와 IT업

무를 명확히 구분 할 필요가 있다.

1) 정보보호 업무의 우선순위가 IT업무의 우선순위보다 

낮아질 수 있으므로, CEO 및 CFO는 정보보호 위협, 

취약점, 위험 등을 고려하여 요구되는 정보보호 대책

과 예산의 적절성을 객관적으로 검토하여 전략수립

과 이행 계획을 수립 할 필요가 있다.

2) 정보보호 전략, 계획 및 정책 수립, 취약점 진단 및 위

험평가 결과와 대책 선정, 침해 사고 대응 등의 업무

는 CIO가 CEO에게 보고하는 체계 보다는 CISO가 

CIO와 검토 후 CISO가 CEO에게 직접 보고할 수 있

는 체계를 구축한 것이 바람직하다.

3) IT 운영 업무에 대한 점검 또는 감사가 제한되면, 발

견된 문제의 축소 또는 은폐가 가능하므로, 감사조직

은 주기적으로(연 1회 이상) 정보보호 및 IT업무에 대

한 감사를 수행하여 투명성을 보증할 필요가 있다.

4) CISO는 조직의 정보보호 위험 대비 구현된 대책 수준

을 검토하여 전담조직 구성 및 CIO 조직과의 분리를 

위한 객관적인 평가 보고서를 제출할 필요가 있다.

5) CISO가 CPO 겸직 시 개인정보보호 정책 및 대책은 

타 임원 및 조직과 협의하여 수립하고, 통제의 운영

은 관련 부서에서 수행되도록 역할을 구분 할 필요가 

있다.

3.2.3 CISO 전담조직의 역할

CISO는 정보보호 전략수립, 조직 구성 및 운영, 위험

관리 등 거버넌스 업무 대부분의 최종 책임과 수행 책임
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이 있으므로, CEO의 전폭적인 지지 및 타 임원들과의 

원활한 의사소통을 통해 해당 업무 수행의 효과성을 극

대화하기 위한 것이다.

1) CISO는 중복투자 및 타 조직과의 갈등을 최소화하기 

위하여 정보보호 전략 및 계획, 정책수립, 취약점 진

단 및 위험평가 결과와 대책 수립, 정보보호 사고 대

응 시 CEO에게 보고 전에 타 임원들과의 사전 협의

를 통해 보고 내용을 조정해야 한다.

2) CISO는 정보보호 예산 확보, 정보보호 감사(관리체계 

점검 및 개선), 정보보호 대책 구현 등 업무 전반에 대

하여 타 임원과의 원활한 소통 및 협업을 통해 신속

하게 전달하여 조직의 수행 책임을 공유하여야 한다.

3) CEO 및 C레벨 임원들과의 소통 시에는 단순히 법규

준수를 위한 정보보호 활동이 아닌 정보보호 대책이 

미흡할 시 회사에 재무적, 운영적, 법률적으로 어떠한 

위험이 존재하며, 어느 정도의 부정적인 영향을 미치

는지 설명할 수 있는 위험 관리 기반의 소통 역량이 

필요하다.

4) 조직의 비즈니스 환경을 고려한 전사적 정보보호 위

험식별 및 평가를 기반으로 정보보호 대책을 선정하

고 취약점 분석평가를 통해 위험관리 업무를 총괄해

야 한다.

5) 정보보호 정책 수립, 정보보호 위험관리, 정보보호 대

책구현 시 정보보호 업무와 개인정보보호 업무 중 중

복되는 업무를 식별하여 비용 효과적으로 대책을 수

립하고 운영하여야 한다.

3.2.4 CISO 전담조직 인력의 관리

사람에 의한 실수, 도난, 사기, 오용 등을 줄이기 위해

서는 직원 채용 단계에서부터 당사자의 정보보호 책임이 

언급되어야 하며 이는 계약서에 포함되어야 하며 그 직

원이 근무하는 동안 지속적으로 관찰하기 위한 것이다.

1) 민감한 직책에 대해서는 특히 직원을 적절히 선정하

여야 한다.

2) 정보처리시설을 사용하는 모든 내부 사용자와 제3자 

사용자(외부 하청업자, 서비스 제공자)들은 정보보호 

동의서에 서명하여야 한다.

3) 신규 채용시 비밀유지 동의를 이용하여 정보가 비밀

사항이라는 점을 인식시켜야 한다.

4) 직원의 고용이 끝나는 경우 해고 통보와 동시에 적절

한 종료절차를 처리해야 한다.

5) 정보보호에 대한 인식을 높이기 위한 교육을 수행해

야 한다.

6) 조직의 정보보호 정책에 따라 각 직원의 정보보호 역

할 및 책임은 필요한 경우 문서화(직무기술서) 되어

야 한다.

7) 임직원과의 계약서에는 만일 이들이 불법적인 접속

을 시도하는 경우의 처벌 내용을 명시하는 문구를 포

함해야 한다.

정보보안에 적극적인 활동이나 규정 준수, 사이버 대

응 훈련 우수 등 타의 모범이 되는 경우에는 적절한 포

상 수여 및 관련한 내용이 지침이나 규정에 명시되어야 

한다.

3.3 CISO의 업무와 문제점

3.3.1 CISO의 업무와 역할

비즈니스 요구사항의 반영 및 사업전략과 정보보호 

전략의 연계 역할 수행 업무를 수행하기 위한 것이다.

1) 조직 전반의 정보보호 정책 및 규정(정책, 지침, 매뉴

얼, 직무기술서 등) 수립한다.

2) 정보보호 전략, 계획 및 정책 수립, 위험관리, 감사 등 

예산 확보 및 집행 업무를 수행한다.

3) 중장기 정보보호 전략 및 계획수립, 취약점진단 및 위

험평가 결과와 대책 선정 업무를 수행한다.

4) 정보보호 전략이 비즈니스 전략에 포함될 수 있도록 

전략 및 기획, 홍보 부서 등과의 유기적인 협업체계 

구축 (CIO와의 충분한 협의를 통해 정책 이행 계획 

수립) 업무를 수행한다.

5) 서버, 네트워크, 정보보호시스템, 웹, 모바일, 단말기, 

인프라 등 관련된 기술적 정보보호 대책과 침해사고 

대응 수립 업무를 수행한다.

6) 임직원의 정보보호에 대한 부정적 인식을 전환하기 

위하여 긍정적인 정보보호 문화 형성 및 유지와 정보

보호 교육계획 수립 업무를 수행한다.

7) 정보보호 관련 법규 및 정책 위반자에 대한 징계 요

구를 위하여 위반의 고의성, 파급효과 등 객관적인 
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기준 수립 업무를 수행한다.

8) 비즈니스의 복잡성 증가, 새로운 기술의 등장 등 비즈

니스 및 정보보호 환경 변화에 따른 전사적 정보보호 

활동시 조직 또는 부서 간 갈등을 조정하는 역할이다.

3.3.2 CISO의 일반적인 업무

CEO와의 원활한 의사소통을 통해 신속한 의사결정 

및 실행권한 확보하기 위한 것이다.

1) 원활한 의사 결정을 위한 정보보호위원회 구성과 실

무협의체의 운영 업무를 수행한다.

2) IT조직 및 비IT조직과의 원활한 소통 및 협업을 통한 

전사적 정보보호 업무를 수행한다.

3) 정보보호 감사 등 내부통제 관련 이행과 정보보호 규

정 위반자에 대한 징계조치 업무를 수행한다.

4) 법률적 문제 발생시 신속한 대응 업무를 수행한다.

5) 기술적 침해사고(디도스, 악성코드 감염, 해킹 등) 대

응 등 비상대응 신속한 처리업무를 이행한다.

6) 침해사고 & 재해복구 조직 구성 및 대응 훈련 시행 

업무를 수행한다.

7) 인적보안, 출입통제 등 비IT 정보보호 통제의 운영 업

무를 수행한다.

3.3.3 CISO의 활동과 역할이 원활하지 못할 경

우 발생가능한 문제점

1) 정보보호 업무가 IT 업무보다 우선 순위에 밀려 정보

보호 활동 제한이 될수 있다.

2) 기술적 대책 중심의 정보보호 대책 수립으로 관리적, 

물리적 대책 수립 및 운영에 제약이 따른다.

3) CISO의 역량이 부족할 경우 IT조직 및 비IT조직과의 

갈등을 유발한다.

4) CISO의 직급이 낮을 경우 타 임원들의 견제를 받아 

신속한 의사결정에 제약이 발생된다.

5) 인프라, PC 보안 등 정보보호 대책구현 및 운영 업무

의 원만한 수행이 어려워진다.

6) IT운영 업무에 대한 점검 또는 감사가 제한되면, 발견

된 문제의 축소 또는 은폐가 발생 될수 있다.

7) CEO에게 보고 시 정보보호 이슈 중 일부 사안이 누

락될 수 있다.

8) 정보보호 업무가 단순 지원업무에 그칠 수 있다.

4. 바람직한 발전 방안

4.1 대내외 환경분석

4.1.1 인터넷 이용자의 불감증 증대

인터넷이 생활 필수요소로 작용하는 시대에 살아가

는 국민들은 정보보안에 대한 인식부족과 인터넷 공간

에서의 위기·위험에 대한 높은 불감증을 호소하고 있다.

1) 지난 1998년 국민의 정부인 김대중 대통령 시절 IMF 

사태로 침체에 빠진 경제에 활력을 불어넣기 위하여 

정보기술(IT) 관련 벤처기업을 육성을 최우선 국정과

제 추진하였다.

2) 이러한 정책의 효과로, 경제 환란의 여파에도 불구하

고 중소벤처기업의 성장기여율은 대기업에 비해 높

았으며, 초고속 인터넷 보급과 콘텐츠 산업의 성장을 

통하여 인터넷 산업이 오늘날 한국 경제의 한 축이 

되는 기틀을 다질 수 있었다.

정부의 정보화 촉진과 정보산업 진흥으로 다음, 네이

버, 인터파크, 리니지 등이 IT기업이 성장하였으며, 이들 

기업이 제공하는 무료 콘텐츠가 늘어나면서 이용자의 

개인정보 DB가 대량화되어지고(일부 소규모 기업들로

부터 무분별하게 수집), 활용되면서 정보화의 역기능 또

한 자연스럽게 나오기 시작되었다.

1) 대표적인 사이버 공격은 1999년 4.26 CIH 바이러스 

대란, 2003년 1.25 인터넷 대란,  2009년 7.7 DDoS 공

격 이였으며 이러한 공격으로 주요 인터넷 사이트의 

접속 불가 사태가 발생하여 사회적 혼란을 경험했다.

2) 개인정보 유출사태는 2008년 옥션 1000만건, 2010년 

25개 업체 2000만여건, 2011년 네이트닷컴 3500만건

과 넥슨코리아 1320만, 2012년 KT 휴대전화 가입자 

870만건, 2014년 국민/NH농협/롯데 카드3사 약 1억건 

네이버 20만건 티몬 115만건, 2015년 아이핀 75만건 

부정 발급, 2017년 알툴즈 13만여건 등 최근까지도 

지속적으로 발생하고 있다.

4.1.2 외부환경 변화

이제는 일상의 모든 제품이 네트워크에 연결되는 초
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연결 사회와 4차산업혁명 시대를 맞이하고 있으며 AI, 

IoT, 빅데이터, 클라우드, 5G 등의 최신 ICT기술들이 급

속하게 확대되면서, 글로벌 인터넷 환경은 지능화·고도

화되는 사이버 공격의 지속적인 증가와 개인정보와 민

감정보들의 반복적인 피해로 현업에서 활동하는 CISO

의 역할이 부각되고 있다.

4.1.3 내부환경 변화

정부는 CISO를 의무지정하여 신고하는 제도를 전자

금융거래법에 근거하여서는 2011년부터, 정보통신망법

에 근거하여 2014년부터 운영하고 있으며, 임원급의 

CISO지정과 겸직금지 규정은 전자금융거래법에서는 

2013년부터, 정보통신망법에서는 2019년 6월 25일 시행

령 개정하였다.

4.2 정보통신망법 시행령 CISO 규정에 대한 

정책적 제언

4.2.1 CISO 자격요건을 산업현장 수요에 맞는 

경력요건으로 높일 필요가 있다.

1) 시행령에는 자격요건을 직무 수행에 필요한 정보보

호 또는 정보기술 관련 전문지식이나 실무 경험이 풍

부한 자로써 4년 이상의 정보보호 분야 또는 5년 이

상 정보기술 분야(정보보호 2년 포함)의 경력을 구비

하도록 명시하고 있으나 4년의 경험치는 글로벌 인

터넷 산업환경에 대응할 능력이 부족할 수 있다.

2) 기업 및 기관들은 CISO 선정시 자체적으로 평가기준

을 마련하여 현장 전문가를 확보할 수 있는 구체적인 

가이드라인을 제시가 필요하다.

4.2.2 CISO의 권한의 범위를 구체적으로 명시할 

필요가 있다.

1) CISO는 정보보호 전략수립, 조직 구성 및 운영, 위험

관리 등 거버넌스 업무 대부분의 최종 책임과 수행 

책임이 있으므로, CEO의 전폭적인 지지 및 타 임원

들과의 원활한 의사소통을 통해 해당 업무 수행의 효

과성을 극대화하는 역할을 수행해야 하므로써 적절

한 권한의 보장이 필요함.

2) CISO는 정보보호 예산 확보, 정보보호 감사(관리체계 

점검 및 개선), 정보보호 대책 구현 등 업무 전반에 대

하여 타 임원과의 원활한 소통 및 협업을 통해 신속

하게 전달하여 조직의 수행 책임을 공유해야 하므로 

적절한 권한 보장이 필요하다.

3) CISO 전담조직과 역량있는 전문인력을 선발하고 배

치할 수 있는 재량권과 예산을 집행할 수 있는 권한 

부여가 필요하다.

4.2.3 법률에서 CISO를 ‘임원급’으로 지정하도록 

명시하고 있으나 ‘급’의 명시는 악용될 소지

가 있다.

1) 일부 기업에서는 부장이나 팀장급을 ‘임원급'으로 보

임하여(예: 상무보) 권한은 없으면서 책임만 지는 

CISO를 지정하는 경우가 있을 수 있다.

2) 전자금융거래법에는 '임원'으로 명시

CISO 지정신고서 양식의 작성란에 직급/직책은 인사 

발령을 통한 정식 임원임을 입증하는 서류를 제출이 

필요하다.

3) 매년 년초에 ‘CISO 지정신고서’를 새로이 받아서 운

영관리의 실효성이 필요하다.

4) 규모가 작은 조직에서 CISO를 지정할 만한 임원이 없

을 경우 CEO가 직접 CISO를 겸직해야 한다는 점을 

명확히 할 필요가 있으며, 규모가 작은 조직은 CEO가 

직접 CISO 역할을 수행해야 효과적인 정보보호 전략 

수립과 예산집행 및 실효적인 이행 점검이 가능하다.

4.2.4 CIO가 CISO를 겸직해서는 안된다는 규정

을 명확히 할 필요가 있다.

1) 기업의 효율성, 경영혁신과 비즈니스 지원을 목표로 

하는 CIO는 정보보안 리스크의 최소화를 위해 기업

의 미션과 목표를 수립하는 CISO 역할과 상충할 수 

있어 CIO가 CISO를 겸직할 경우 보안리스크 관리 기

능이 약화될 수 있다. 

4.2.5 CISO가 CPO 및 DPO를 겸직할 수 있는 

근거를 마련해 주어여야 한다.

1) 개인정보의 처리에 관한 총괄 업무를 담당하는 CPO

의 업무는 본질적으로 보안리스크를 관리하는 CISO

의 업무범위에 속하며 이용자의 개인정보를 보호해

야 하는 CPO의 업무는 법률적(보호조치 기준 제6호)

으로 중요 정보의 암호화를 관리해야 하는 CISO의 
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업무이기도 하다. 

2) 정보통신망법(제28조 제1항 제4호, 시행령 제15조 제

4항)에서는 개인정보를 안전하게 저장ㆍ전송할 수 있

는 암호화기술 등을 이용한 보안조치를 위하여 기술

적ㆍ관리적 조치를 하여야 한다라고 명시하고 있다.

3) EU GDPR의 규정에는 관련 분야 전문지식과 임무수

행 능력을 가진 독립성을 지닌 데이터보호책임자

(DPO)를 지정하도록 명시하고 있어 이 또한 CISO의 

업무에 속한다.

5. 결   론

대한민국은 세계 최고수준의 정보통신기술과 관련 

인프라를 보유하고 있으며, 국민은 일상생활에서 다양

하고 편리한 사이버 공간을 통해 삶의 지평을 넓혀왔다.

사이버공간은 기업의 경제활동과 정부의 행정 서비

스 등 국가 운영의 핵심기반으로 자리매김하고 있으며, 

다가오는 4차산업혁명시대는 일상의 모든 제품이 인공

지능(AI)·사물인터넷(IoT)·빅데이터 기반의 첨단 사이버

기술 개발과 아울러 5G 네트워크로 연결되는 초연결 사

회가 될 것이다.

최근 개인이나 해커그룹이 주도하던 사이버공격이 

범죄·테러 단체로 확산되고 국가가 개입·지원하는 등 조

직화·대규모화 되는 사이버범죄와 테러가 급증하면서, 

국민의 일상과 기업의 경제활동이 위협받고 있다.

정부는 사이버위협을 안보위협으로 인식하여 모든 

역량을 결집·대응할 수 있도록 「국가안보전략」에 따

라 「국가사이버안보전략」을 최초로 수립하고, 사이버

위협으로부터 우리의 사이버공간을 보호하여 국민 모두

가 사이버공간을 더 안심하고 향유할 수 있도록 노력하

고 있다.

CISO는 조직의 정보자산을 안정적으로 운영하는 데 

필요한 정보보호 전략 및 정책을 수립하고, 관련 법제도 

준수, 보호관리 활동 수행, 위험관리에 기반한 정보보호 

대책을 도출하고 실행하는 등 정보보안을 위한 기술적 

대책과 법률 대응까지 총괄 책임을 지는 최고 임원을 지

칭한다.

정부는 사이버안보 전문인력을 지속 확충하고 관련 

예산을 별도 항목으로 편성·확대하고 있으나, 정보보안

산업의 지속적인 성장과 수요의 급증으로 전문 인력의 

질적·양적 부족 현상도 심각하게 발생하고 있다.

공공기관과 기업 현장에서 활동하는 정보보호최고책

임자의 역할과 현장 전문가 인력 양성이 그 무엇보다 중

요한 시점으로써 정부의 CISO제도가 산업현장에서 실

효성 있게 운영되어 국민으로부터 안전하고 신뢰할 수 

있는 인터넷 환경과 정보보안에 대한 인식향상 및 대중

적인 정보보호 마인드 활성화를 위한 다양한 방안들이 

추가적으로 연구하는 것도 가능할 것으로 판단된다.
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4. 결   론

1. 서   론

현대 지식정보 사회에서 IT 관련 산업은 국가 경쟁력

의 핵심이 되고 있다. 즉 IT 산업은 다른 산업에 비해 고

부가가치 산업이며, 우리나라와 같이 지하 자원이 부족

하고 영토가 좁은 나라에서 단기간 내에 급격한 성장을 

기대할 수있는 유망한 산업이다.

현재 IT 산업은 미래를 선도 할 핵심 산업으로 자리 

잡고 있다. 특히 소프트웨어 산업은 IT 산업에서 개인, 

기업 및 정부뿐만 아니라 대표 지식 산업에 이르기까지 

각 경제 주체의 지식 창출, 활용 및 확산에 핵심적인 역

할을 한다. 또한 IT 산업은 21세기 지식 정보 시대의 핵

심 산업이며 다른 산업에 비해 두뇌 집약적이며 고부가

가치 산업이다.

현대 지식 기반 사회에서 IT 기술 및 스마트 기술의 

발전은 우리 삶의 다양한 측면을 바꿀 수 있다. 이러한 

변화는 또한 교육 패러다임에도 영향을 미치고 있다. 현

재 ICT 교육 (정보교육 또는 소프트웨어 교육 포함)은 

많은 선진국과 개발 도상국에서 필수과목이 되고 있다. 

ICT 교육의 핵심은 컴퓨터 과학 이론교육이다. 그러나 

초등 및 중등 학교 학생들을 포함하여 비전공 학생의 경

우 컴퓨터 과학 이론을 배우는 것은 어렵고 힘든 일이

다. 한편, 담당교사 역시 컴퓨터과학 이론을 가르치는 

일은 힘들고 부담스러운 것이 현실이다.

언플러그드 활동(Unplugged activity)은 컴퓨터 과학 

1 서울교육대학교 컴퓨터교육학과 교수

이론 교육을 위한 교수-학습 방법의 하나라고 할 수 있

다. 언플러그드 활동은 글자그대로 전원을 뽑고 컴퓨터가 

없이도 컴퓨터 과학 이론을 학습하는 활동을 의미한다. 

즉, 컴퓨터 과학 교육 분야에서 컴퓨터를 사용하지 않고 

가르치는 교육형태를 의미한다[CSUnplugged2019].

언플러그드 활동은 컴퓨터 과학의 이론을 쉽게 배울

수 있게 하기 위해서 놀이활동으로 변환하여 교육하는 

컴퓨터 과학 분야의 교수-학습 방법 중의 하나이다. 즉 

언플러그드활동은 원칙적으로 컴퓨터 및 기타 정보기기 

및 소프트웨어를 필요로 하지 않는다. 언플러그드 활동

은 컴퓨터과학이론을 쉽게 전달하기 위해서  현재 다양

하게 활용되고 있으며 또한 그 효과에 대해서 다양한 연

구가 진행되고 있다[김정랑2018, 이원규2016, 장윤재

2011]. 

컴퓨터과학에서 언플러그드는 90년대 중반, 뉴질랜

드에서 Tim Bell, Mike Fellows 그리고 Ian Witten에 의해 

주도되어 시작되었다[이원규2015]. 언플러그드는 놀이 

활동을 통해 컴퓨터과학의 기본 원리와 이론을 쉽고 지

루하지 않게 전달하는데 있어서 매우 효과적인 역할을 

하고 있다. 현재는 뉴질랜드와 우리나라를 비롯하여, 미

국, 스웨덴, 일본, 호주, 중국, 캐나다 등에서 널리 사용

하고 있다.

본 원고에서는 언플러그드 활동에서의 학습자 평가

기준을 제시한다. 언플러그드 활동에서의 학습자 평가

는 매우 중요하며 올바른 학습자 평가 척도는 언플러그

드 활동의 성패틀 좌우하며 또한 이를 바탕으로 올바른 

학습활동 설계, 학습내용구성, 교육과정 등의 근거를 제
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시할 수 있다.

2. 언플러그드 활동 설계 원칙

  

[이원규2015]에 따르면 언플러그드 활동은 다음과 같

은 10가지의 설계원칙이 있다.

① No Computers Required 

언플러그드 활동의 가장 중요한 원칙은 컴퓨터를 사

용하지 않는다는 것이다. 즉 컴퓨터 과학에 대한 원리와 

이론을 배우면서 컴퓨터를 이용하지 않는 것이 언플러

그드 활동의 주요 목표이다. 즉, ‘No Computers Required’

란 언플러그드 활동이 컴퓨터 과학을 가르치기 위한 도

구가 아니라, 교수-학습 방법중의 하나라는 것이다. 

② Real Computer Science 

언플러그드 활동은 학습자들이 다양한 활동을 통해 

컴퓨터 과학의 기본 이론인 알고리즘, 자료구조, 인공지

능, 정보통신이론, 소프트웨어공학, 데이터베이스 등을 

학습할 수 있도록 하는 것이다. 즉, 언플러그드 활동은 

컴퓨터과학의 다양한 원리를 이해하기 위한 것으로 활동

에 컴퓨터과학의 주요 이론이 반드시 포함되어야 한다. 

③ Learning by Doing 

‘Learning by doing’은 진보주의 교육의 교육철학과 함

께한다. 즉 학습자가 목표의식을 갖고 능동적인 활동에 

주도적으로 참여함으로써 새로운 이론이나 원리를 배울 

수 있다는 구성주의(Constructivism) 교육철학에 근거한

다. 다시말해서, 학생들이 컴퓨터과학의 원리와 이론을 

스스로 학습하는 발견학습(Discovery Learning)을 통해 

학습자가 자기 스스로 배울 수 있도록 한다.

즉, Brunner가 제시하고 있는 발견학습에서와 같이 학

습자들이 배워야 하는 내용을 바로 제공하기보다는, 학

습 내용을 학습자가 스스로 조직하도록 요구하여 학습

자 주도로 학습이 진행되기 위함이다. 다시 말해서, 지

식의 발견과정에 학생들이 능동적으로 참여함으로써 학

습 내용을 더 심도있게 이해할 수 있다는 교육철학이다. 

따라서 이론이나 원리를 즉시 제시하여 학습자를 이해

시키려는 것은 언플러그드 활동의 기본 원칙에 맞지 않

는다.

④ Fun 

언플러그드 활동은 놀이와 활동을 통해 컴퓨터과학

의 원리와 이론을 배우는 것으로  정해진 규칙을 지키면

서, 놀이를 통해 흥미를 얻고, 활동에 대한 성취감을 느

끼게 해줘야 한다. ‘Learning by doing’을 통해서 학생들

에게 흥미를 충분히 느끼지 않으면, 학습자가 스스로 학

습하기 보다는 교사가 강제로 이해시키는 활동으로 변

질될 수 있다. 즉, 학습자가 스스로 발견을 통해서 흥미

롭게 활동해 나갈 수 있어야 한다. 따라서 교사는 기초

적인 자료와 더불어 기본적인 규칙을 학생들에게 제시

하고, 학생들은 제시받은 규칙에 기초하여 학습과제를 

해결해야 한다. 언플러그드 활동에서 유의할 점은 활동

이 학생들에게 일정한 도전과 경쟁 심리를 주어야 함은 

물론, 문제해결의 과정에서 흥미를 느껴야 한다는 것이

다. 또한 학생들이 문제를 해결하는 과정에서 느끼는 성

취감을 충분히 제공하도록 언플러그드 활동을 구성해야 

한다.

⑤ No Specialized Equipment

언플러그드 활동에서 사용이 가능한 재료 또는 소재

는 우리의 현실 세계에서 쉽게 구입할 수 있는 물건들이 

되어야 한다. 즉 컴퓨터를 사용하지 않는 동시에, 우리

의 일상생활 주변에서 언제든지 저렴하게 구입할 수 있

는 물건들을 사용하여 컴퓨터 과학의 원리와 이론을 포

함하는 활동을 구성할 수 있어야 한다. 예를 들면, 카드, 

컵, 가위, 연필, 색종이 등과 같은 다양한 소재를 사용할 

수 있다.

⑥ Variations Encouraged

언플러그드는 CCL(Creative Commons Licence)에 기

초하여 전 세계의 다양한 전산학자들이 함께 참여하는 

것을 권장한다. 또한 기존에 이미 발표된 활동들에 대해

서도 수정 및 확장이 가능하도록 개방적이고 비판적인 

사고를 존중한다.

⑦ For Everyone 

언플러그드는 모든 나이에 적용할 수 있어야 한다. 
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즉 컴퓨터과학의 원리를 처음 대하는 초보자라면, 나이

에 상관없이 어린 학생부터 노년에 이르기까지 다양하

게 사용할 수 있다. 또한 특정한 나라,  사회, 종교, 문화

에 종속되지 않고, 누구에게나 이용할 수 있어야 한다.

⑧ Co-operative 

언플러그드의 주요 목표 중 하나는 협력 즉 협동학습

이다. 즉 학습자가 스스로 문제를 해결하는 것보다 동료 

학습자와의 다양한 협동 작업을 통해 문제를 해결하고, 

또한 활동에 포함된 컴퓨터과학의 이론을 스스로 발견

하는 것이다. 즉 구성주의 교육철학인 협동학습을 강조

하며, 또한 개인 보다는 그룹 활동에 적용이 가능하고, 

경쟁적인 상황을 유도할 수도 있다.

⑨ Stand-alone Activities 

언플러그드 활동의 주요 목표는 컴퓨터과학의 기본 

원리나 이론을 포함하고 있는 활동을 진행하면서, 동시

에 활동에 내재된 컴퓨터과학의 개념을 학습하는 것이

다. 따라서 개별적인 언플러그드 활동은 서로 독립적이

어야 하며, 하나의  언플러그드 활동은 하나의 전산학 

원리를 제시할 수 있어야 한다. 다시 말해서 하나의 언

플럭드 활동이 여러 가지 컴퓨터과학의 개념이나 원리

를 포함하게 되면, 오히려 오개념을 전단할 수 있기 때

문에 오직 하나의 원리 또는 이론에 집중하도록 한다.

⑩ Resilient

언플러그드는 컴퓨터과학의 원리나 이론을 배울수 

있는 활동에 집중하고 또한 이해나 딘순한 암기에 치중

하지 않기 때문에 정확하게 컴퓨터 과학의 원리를 표현

하거나, 여러 단계를 포함하는 어려운 개념을 모두 제시

하기는 매우 어렵다. 따라서 활동 중에 포함된 작은 실

수나 오개념의 가능성이 있다 할지라도 컴퓨터과학의 

이론을 전달하는 데 큰 방해요인이 되지 않는다면, 실행

하도록 하는 융통성을 발휘해야 한다.

3. 학습자 평가기준 

본 원고에서는 언플러그드 활동의 학습자 평가기준

을 소개한다. 평가기준을 소개하기 앞서 기존의 연구에

서 제시한 구체적인 언플러그드 설계전략을 아래 [표 1]

과 같이 먼저 소개한다[장윤재2011].

[표 1] 언플러그드 활동 설계전략

항 목 설계 전략

활동이름 학습주제를 쉽게 유도할 수 있다

학습목표 구체적으로 평가가 가능하도록 작성한다.

학습대상, 장소, 

준비물

학습자의 학습 단계나 교육과정에 알맞게 
대상을 선정한다

컴퓨터 실습실과 더불어 다양한 환경에서 
활동이 가능하도록 제시한다

활동을 진행에 있어서 필요한 준비물을 
쉽게 제시한다

활동내용

학습목표에 알맞게 학습자들이 흥미를 가
질 수 있도록 구성한다

부가적인 설명 없이 활동을 진행할 수 있
도록 구체적으로 설명한다

인지적 및 정의적 내용이 모두 포함되도
록 구성

심화내용

활동 주제를 보다 심도있게 학습할 수 있
도록 제시한다

활동 주제와 유사한 내용을 학습할 수 있
게 제시한다.

더 생각해보기
실제 생활에 활용할 수 있는 실천적인 내
용이 포함되도록 구성한다

활동내용 결과
학습자가 직접 활동 결과를 확인할 수 있
도록 모범답안을 제시한다

정보과학적 원리
활동에 내포된 컴퓨터 과학 원리를 학생
들이 쉽게 학습할 수 있도록 단순하고 명
료하게 설명한다

한편 [Jun2018]의 연구에서는 언플러그드 활동의 학

습자 평가기준을 다음 [표 2]와 같이 소개하였다.

[표 2] 언플러그드 활동의 학습자평가기준

평가 기준 설 명

컴퓨터
컴퓨터(노트북, 테블릿 PC 또는 다른 
전자기기 포함)가 활동에 필요한가?

흥미 활동은 학생들에게 흥미를 주는 가?

컴퓨터과학 이론
활동은 학생들에게 컴퓨터과학의 원리 
또는 이론을 제공하는 가?

학생 참여
활동은 모든 학생들의 참여를 요구하
는 가?

독립적 활동
활동은 독립적인 컴퓨터과학 이론을 
대표하는 가?

체험학습 학생들이 체험을 통해서 학습하는 가?

모두에게 개방 모든 사람들이 활동에 참여할 수 있는 가?
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평가 기준 설 명

배경지식
활동은 특별한 학문적 배경지식 또는 
선수과목 이수를 필요로 하는 가?

안전성 활동은 안전한가?

리포트
활동의 결과로서 학생들이 리포트를 
제출해야 하는 가?

4. 결   론

언플러그드 활동의 주된 목표은 컴퓨터 과학에 대한 

학생들의 태도와 생각을 바꾸는 것이다. 즉 언플러그드 

활동의 큰 장점은 컴퓨터 과학을 배우기 위해 프로그래

밍 언어를 미리 배울 필요가 없으며 또한 특별한 기기가 

필요하지 않다는 것이다.

정보교육의 기존 방법에서는 주로 컴퓨터를 사용한 

경험이 있거나  또는 컴퓨팅 기술에 관심이 있는 사람들

에게 초점을 맞추고 있다. 그러나 언플러그드 활동에서

는 컴퓨터를 사용하지 않고도 학생들이 쉽고 재미있는 

활동을 통해 컴퓨터 과학의 원리를 배울 수 있다.

언플러드 활동의 장점으로 비추어볼 때 향후 다양하

게 활용이 되고 또한 학문적으로 발전이 되리라 기대된

다. 언플러그드 활동에서 있어서 학습자의 평가는 단지 

학습자의 성취도 측정 뿐만 아니라 언플러그드 활동에 

있어서 교육내용, 교육방법, 교육과정 등을 구성할 때 

매우 중요한 요소로서 작용한다.

본 연구에서는 언플로그드 활동의 학습자 평가기준

에 관한 기존의 연구를 소개하였다. 언플러그드 활동의 

중요성에 비추어 볼 때, 향후 다양하고 세부적인 평가 

기준이 개발되어야 한다. 
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인터넷정보학회지 투고 안내

당 학회는 학회지 ｢인터넷정보학회지｣와 논문지 ｢인터넷정보학회논문지｣를 기관지로서 발행하고 있다. 학회

지 ｢인터넷정보학회지｣는 새로운 기술 동향을 비롯해서 각종 정보를 게재하고, 회원의 지식 향상을 목적으로 

하며, 논문지 ｢인터넷정보학회논문지｣는 회원의 연구 결과를 발표하는 논문 및 학술 강좌로 한다.

1. 학회지 ｢인터넷정보학회지｣ 원고 집필 안내

제 1 조  학회지에 게재할 원고의 종류는 특집, 특별기고, 기획기사, 정보관련 기술 동향 등 편집위원회가 인정

하는 것으로 한다.

제 2 조  투고자는 원칙적으로 본 학회 회원으로 한다. 단, 회원과의 공동기고자 및 초청기고자는 예외로 한다.

제 3 조 원고는 수시로 접수하며, 원고가 본 학회 특집위원장 및 학회에 도착한 날을 접수일로 하고, 접수된 

원고는 편집위원회 심사위원 2인 이상의 엄정한 심사를 거쳐 게재여부를 결정한다.

제 4 조 심사용 원고는 원칙적으로 한글 워드프로세서 “󰏧󰏰”로 또는 “MS워드”로 작성한 파일을 이메일

(ksii@ksii.or.kr)로 제출한다.

제 5 조  원고의 내용은 인터넷 정보 처리 관련자가 이해할 수 있는 정도로 작성한다.

제 6 조 투고자는 200자 이내의 약력을 제출하여야 한다. 게재가 확정된 원고에 대해서는 추후 저자의 사진을 

제출해야 한다.

제 7 조 본 학회지에 게재된 내용은 본 학회의 승인 없이 영리 목적으로 무단 복제하여 사용할 수 없다.

제 8 조 원고 첫 쪽에는 제목, 성명, 소속기관, 회원구분, 주소, 우편번호, 전화 및 팩스번호, E-mail 주소를 기입

하고 목차, 본문, 참고문헌, 부록 순으로 작성한다.

제 9 조 원고 작성 방법은 다음과 같다.

⑴ 원고분량 : A4용지 10페이지 내외

⑵ 참고문헌 : 참고문헌은 저자명에 의한 사전식으로 기술하되, 각 참고문헌은 잡지의 경우 “번호, 저

자명, 제목, 잡지명, 권, 호, 페이지, 연도”의 순으로 기술한다.

(단, 참고문헌 인용 시에는 대괄호를 이용할 것 <예 [Walt95] [홍99] 등>)

(예) [Walt95] Walton, S. “Image authentication for a slippery new age,” Dr. Dobb's Journal, 1995. pp.18～26

[Jabl96] D.P.Jablon. “Strong Password-only authenticated key exchange,” ACM Computer Communi- 

cations Review, 1996.

 [홍99] 홍길동. “인터넷 활용과 개선 방안”, 한국인터넷정보학회논문지, 제1권 제1호, 1999. pp.110～

113

⑶ 내용표기에 있어서, 장, 절 등의 표시는 ‘1, 1.1, 1.1.1, 가, 1), 가), (1), (가)’의 순서로 한다.

⑷ 원고는 ‘제목-소속-성명-목차-본문-참고문헌’의 순으로 기술하며, 첫 장 하단에는 회원구분을 명기한다.

⑸ 표의 제목은 “(표 1) 대한민국”과 같이 표의 상단 좌측에 기술하고, 그림의 제목은 “(그림 1) 서울”

과 같이 그림의 하단 중앙에 기술하며, 사진판으로 사용할 수 있도록 원본을 백지에 제출해야 한다.

제10조  본 규정은 2000년 6월 11일부터 효력을 발생한다.
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인터넷정보학회지 논문형식

위쪽 21mm (머리말 10mm)
  

전자상거래에 관한 연구 (신명 견명조, 20)
홍길동 (신명조, 10.5)

󰁲 목  차 󰁲
(중고딕, 10.5)

1. 서론        (신명조, 8) 

2. 저장매체    (신명조, 8)

3. 웹          (신명조, 8)

4. 컴퓨터 게임 (신명조, 8) 

5. 디지털 방송 (신명조, 8)

6. 통합 서비스 (신명조, 8)

7. 맺음말      (신명조, 8)

 1. 서론 (신명 견명조, 12)

   1.1 배경   (그래픽,  10.5)

    2. 2. 1  (신명 중고딕, 9.5) ---------------------------

--------------------------- ---------------------------

19mm --------------------------- --------------------------- 19mm

---------------------------

---------------------------

--------------------------- 그림
---------------------------

-------------------------[1] (그림)

(표)

아래쪽 21mm (꼬리말 10mm)

․용지종류 : 사용자정의(폭:190mm, 길이:260mm) ․본문 : 신명조, 9.5

․참고문헌(타이틀:신명 견명조, 12) : 작성예 ․각주 : 신명조, 8.5

[1] [wat99] J.A.waterwrth, "～～～～", (내용:신명조, 9.5) ․그림, 표 타이틀 : 신명 중고딕, 9

․머리말, 꼬리말 : 휴먼명조, 9
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특 집 기 사 투 고 안 내

당 학회 학회지의 특집 기사를 모집하고 있습니다. 회원 여러분의 많은 투고 있으시기 바랍

니다.

1. 집필 요령

원고는 학회지 편집 위원회에서 정한 투고 규정에 의거하여, 다음 순서로 기술하여 주시기 

바랍니다. 기타 집필에 필요한 자세한 내용은 [인터넷정보학회지] 원고 집필 안내를 참고하시

기 바랍니다. 회원 여러분께서 이해하기 쉽게 집필하시기 바랍니다.

①제 목 

  특집호 기사임을 오른쪽 상단에 표시한다.

②저자명, 소속, 저자 연락처, E-mail

③본문

④참고문헌, 부록, 그림 표 순으로

⑤이름, 경력, 학력, 전공 분야를 기술한다.

2. 응모 자격

당 학회 회원을 원칙으로 한다. 단, 회원과의 공동기고자 및 초청기고자는 예외로 한다.

3. 원고 취급

투고된 원고는 학회지 편집위원회 심사위원 2인 이상의 엄정한 심사를 거쳐 게재여부를 결

정하고, 게재가 확정된 원고에 대해서는 수정을 의뢰할 수 있습니다.

4. 보낼 곳

   학회사무국 : ksii@ksii.or.kr / paper@ksii.or.kr

02-564-2827 / 2825
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■ 입  회  안  내 ■

한국인터넷정보학회는 인터넷정보 학술과 산업기술혁신을 선도하기 위하여 1) 인터넷 정보 학술 활동의 활성화, 2) 인터넷 
정보 기술의 산학연 협동의 내실화, 3) 인터넷 정보 기술의 국제화와 표준화 등 회원봉사 활동에 역점을 두고 사업을 추진한다. 
본 학회에서는 인터넷 정보관련 분야에 종사하고 계시는 여러분들의 많은 입회를 바라고 있습니다. 

주 요 목 적 사 업

1. 인터넷정보에 관한 학술 발표회 및 전시회 개최
2. 인터넷정보에 관한 지식 및 기술 보급에 관한 사업
3. 인터넷정보 기술의 상호 협조 및 정보교환
4. 인터넷정보에 관한 표준화 사업 
                                 

5. 인터넷정보에 관한 국제적 학술 교류 및 기술 협력
6. 학회지 및 논문지 발간
7. 인터넷정보에 관한 문헌 발간
8. 기타 본 학회 목적 달성에 필요한 사업
                                      (정관 제4조) 

회원의 종류 및 자격

1. 특별회원 : 인터넷정보 분야에 발전을 기여하고, 본 학회의 취지에 찬동하는 법인 및 단체.
2. 명예회원 : 학식과 덕망이 높고, 본 학회의 발전에 크게 기여한 자.
3. 정 회 원 : 인터넷정보 관련 분야의 학사학위 이상을 취득한 자  또는 인터넷정보 관련분야에서 2년
            이상 근무한 자.
4. 준 회 원 : 인터넷정보 관련학과 학생 또는 인터넷정보 관련분야 종사자.       
5. 단체회원 : 도서관, 초‧중‧고 교육기관, 관련 사업체, 연구소, 정부기관 및 산하단체
                                                                                              (정관 제6조)

회  원  의   혜  택

1. 인터넷정보학회지(논설, 기술보고, 해설, 전망, 강좌, 단편정보 등 게재)발행. 무료배포.
2. 인터넷정보학회논문지(학술연구논문, 심사완료 후 게재)발행. 한시적 무료배포. 
3. 춘․추계 학술발표회와 각종 학술행사에 참가 및 논문발표
4. 전문분과연구회의 활동자격과 각종 학술행사에 참가 및 논문발표
5. 국제 학술회의 활동 및 외국 학회에 참가 및 추천
6. 인터넷정보 및 기술발전에 업적이 있는 회원에게는 각종 학회상 수여

회               비

1. 특별회원의 회비는 이사회의 결정에 따르며, 종신회원‧정회원‧준회원‧단체회원 회비는 다음과 같다.

구  분 개인종신회원 단체종신회원 구  분 정 회 원 준 회 원
단체회원

(도서관,자료실)

종신회비 500,000원 사무국문의 연 회 비 50,000원 30,000원 300,000원

2. 회비의 납부는 아래의 은행으로 무통장 입금한 후에 입금내역을 메일로 보내주시기 바랍니다. 
  (기타 자세한 사항은 학회 홈페이지 http://www.ksii.or.kr을 참조해 주시기 바랍니다.)

계좌번호  신한은행 516-03-007403        예금주 한국인터넷정보학회

• 문의 및 연락처
(135-703) 서울시 강남구 역삼동 테헤란로 7길 22(역삼동)

한국과학기술회관 신관 505호

전화 : 02)564-2827,2825   팩스 : 02)564-2834

mail : ksii@ksii.or.kr





사단법인

과학기술인의 신조

     우리 과학기술인은 과학기술의 창달과 진흥을 통하여 국가발전과 인류복지사회가 이룩

  될 수 있음을 확신하고 다음과 같이 다짐한다.

  － 우리는 창조의 정신으로 진리를 탐구하고 기술을 혁신함으로써 국가 발전에 적극 기여한다.

  － 우리는 봉사하는 자세로 과학 기술 진흥의 풍토를 조성함으로써 온 국민의 과학적 정신

     을 진작한다.

  － 우리는 높은 이상을 지향하여 자아를 확립하고 상호협력함으로써 우리의 사회적 지위와 

     권익을 신장한다.

  － 우리는 인간의 존엄성이 숭상되고 그 가치가 보장되는 복지 사회의 구현에 헌신한다.

  － 우리는 과학기술을 선용함으로써 인류의 번영과 세계의 평화에 공헌한다.

인터넷정보학회지 제20권   제1호

 서기 2019년  6월 29일  인쇄

 서기 2019년  6월 30일  발행

발 행 인 : 강    민    구

편 집 인 : 전    우    천

발 행 처 : 

서울시 강남구 역삼동 테헤란로 7길 과학기술회관 신관 505호

전화 : (02) 564-2827, 2825

팩스 : (02) 564-2834

인 쇄 처 : 아람에디트 (02) 6925-6942

<비매품>
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